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基于联防联控机制的反恐资源配置序贯博弈模型
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摘要:针对新时期暴恐袭击事件具有的袭击软目标、个人极端化行为等非常规边界特征,引入攻防的空间拓扑关系

量化政府防御盲区,构建了政府反恐力量、暴恐分子和社会公众的序贯博弈模型,分析了不同情景下政民联防联控

机制的作用机理与关键影响因素.研究表明,随着政民联防联控范围和目标价值变化,社会公众参与努力水平存在

最高临界值;政民联防联控中社会公众努力水平和政府反恐资源配置量表现出动态协作的增减互补关系;政府部

门可从提升其防御收益成本特性和降低社会公众承担损失比例两个可控制层面有效防控暴恐威胁.
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Sequential game model of anti-terrorism resource allocation based on
joint prevention and control
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Abstract: Considering the unconventional characteristics of terrorist attacks in the new era, such as attacking
soft targets and radicalizing individuals, the spatial topological relationship between offense and defense is
introduced to quantify the government defense gap. A sequential game model of resource allocation involving
the government, the terrorists and the participating citizens is constructed. Furthermore, the mechanism and
influence factors of joint prevention and control mechanism under different scenarios are analyzed. The results
show that there exists a maximum value for the citizens’ efforts as the scope of joint prevention and control
and the target value change. There is a complementary increase and decrease for the dynamic cooperative
between the citizens’ efforts and the government’s resource allocation in the joint prevention and control. The
government could effectively prevent and control violent terrorist threats from two aspects: Improving the
benefit-cost of defense and reducing the proportion of losses borne by the public.
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1 引引引 言言言

当前国际恐怖活动出现“碎片化”和“独狼化”趋势, 我国海外合作项目及人员安全屡遭恐怖威胁, 加之

我国新疆境内的恐怖主义、极端宗教势力和民族分裂势力与国外反华敌对势力相勾结,仍然对国家统一、
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民族团结、社会稳定造成了严重威胁, 恐怖袭击依然是影响我国构建大安全格局的重大安全风险威胁[1].

特别地, 恐怖活动袭击目标从党政机关人员和军事设施转向防范相对薄弱的公共场所等“ 软目标”, 例

如 2014–03–01昆明火车站恐怖袭击案、2016–08–30我国驻吉尔吉斯斯坦使馆的恐怖袭击、2019–06–01香

港修例风波下激进暴力犯罪活动以及 2021–07–14中企通勤车爆炸案.新时期恐怖袭击事件具有袭击软目

标、个人极端化行为、难以预测的高度突发性和决策时间紧迫性等复杂性的非常规边界特征,造成了政府部

门防御安全盲区. 因此,在反恐实践中,美国、英国、新加坡和俄罗斯等国家政府相继推行社会公众广泛参与

的“全民反恐”战略[2]. 我国《反恐怖主义法》也提出坚持“专门工作与群众路线相结合”的基本原则,构建公众

普遍参与的联防联控反恐新模式. 因此,为了弥补政府部门反恐资源的有限性,引入社会公众参与反恐,在

政民联防联控问题中考虑应急反恐资源优化配置尤为重要.

自从 2001年美国 9·11事件和 2009年新疆 7·5事件以后, 国内外研究学者针对应急反恐问题展开了

丰富的研究.从数理建模角度出发,现有学者运用博弈论建模或目标规划方法,多集中于研究袭击事件发

生时间预测[3]、暴恐分子袭击目标和袭击方式动态调整[4]、政府反恐应急设施选址[5−7]、应急反恐资源配

置[8−11]和反恐交通网络设计[12]等问题研究.该类研究的研究背景是暴恐分子与政府反恐力量的互动行为.

Liang等[13]、Bakshi等[14]和 Baron等[15]的研究忽略了社会公众参与应急反恐作用. 徐选华等[16]从社会公

众参与角度进行了相应研究. Jain等[17]局限于社会公众在反恐中的作用或被动地接受政府的防御和警告;

Wei等[18]假定社会公众受过度情绪驱使,成为暴恐分子的潜在的非理性的追随者. 然而,在反恐实践中,根

据中国北京市公安局统计, 2015年名为“西城大妈”的群防群治组织提供涉恐线索达 72条,协助侦破涉恐案

事件 128 件,社会公众具有很强主观能动特征. 总体上来看,现有文献关于反恐资源配置的研究主要集中在

暴恐分子和政府部门双方博弈问题,而针对具有主观能动性的社会公众参与反恐,尤其是政民联防联控机

制的研究尚未涉及.

Gupta等[19]指出,暴恐分子在观察到政府反恐力量的防御部署策略后,衡量袭击党政机关还是人群聚集

场所等硬软目标的不同收益,选择防御最薄弱甚至完全暴露的袭击目标发动攻击.从空间拓扑关系上分析,

这体现为政府防御目标与袭击目标两者之间处于分离的状态. 关于反恐的空间拓扑关系分析,现有研究集

中在如下三个方面: (1)根据恐怖袭击数据库资料,付举磊等[20]和宋楠等[21]运用社会网络分析研究了恐怖

分子的网络化结构特征; (2)刘忠轶等[22]考虑多个袭击目标间的空间位置分布特征,探析了不同目标的最优

防御范围和防御密度; (3)柴瑞瑞等[23]引入政府的防御范围与恐怖分子的袭击范围间空间拓扑关系,解构了

不同防御空间拓扑关系下政府反恐策略的演化机理. 而现有理论研究对于考虑攻防空间拓扑关系下,社会

公众参与的联防联控的反恐资源配置分析尚未涉及.

基于上述背景,本文引入攻防的空间拓扑关系量化政府防御安全盲区,构建以政府反恐力量为主导、暴

恐分子和社会公众三方参与的反恐资源配置序贯博弈模型,分析关键影响因素对政府部门和社会公众反恐

决策的动态影响,揭示社会公众参与的联防联控反恐的作用机理. 研究表明,政民联防联控反恐模式下政府

反恐资源配置量和社会公众参与努力水平呈现增减互补的动态协作关系,为政府应急管理部门落实联防联

控机制提供有力的抓手和理论支撑.

2 社社社会会会公公公众众众参参参与与与的的的反反反恐恐恐资资资源源源配配配置置置序序序贯贯贯博博博弈弈弈模模模型型型

2.1 问问问题题题描描描述述述

考虑政府对目标防御范围的有限性, 引入社会公众参与反恐, 分析政府应急反恐资源优化配置问

题. 由于暴恐分子袭击软目标的新趋势和袭击事件的突发性特征, 造成政府部门防御存在盲区现象. 依

据 Egenhofer等[24]提出的区域面空间拓扑关系,引入空间拓扑关系刻画政府部门防控区域和暴恐分子袭击

区域的防御盲区特性[23]. 由于社会公众作为现场的第 1响应者,存在着两种可能的反应:一种情境是,按照

《公民防暴反恐自救应急手册》,社会公众可以采取相应的应对措施.通过事前识别潜在可疑分子,及时快

速地向政府反恐部门提供暴恐袭击事件发生地点、时间等重要相关信息的情报预警能力,以及在事中实施
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自救互救确保安全下等待并配合政府应急反恐人员. 该情景对应于本研究中社会公众参与政府应急反恐的

联防联控情景. 此时,政府防控盲区范围转化为政民联防联控的范围.另一种情境是,社会公众出于本能保

护丧失理性,在恐慌情绪下一哄而逃,成为完全被动的受害者,具体表现为社会公众不参与的一种退化情景.

两种情景对应的参与方博弈示意图,如图 1所示.

 2

3

图 1 政府部门、社会公众和暴恐分子间博弈示意图

Fig. 1 Schematic diagram of the game between the government, the citizens and the terrorists

在图 1中,首先,政府作为先行动者采取反恐资源配置决策. 其次,暴恐分子选择袭击努力水平. 最后,

若社会公众积极参与,作为追随者决定参与努力水平,此时政府部门、暴恐分子和社会公众构成三方参与的

序贯博弈模型;若社会公众选择作为完全被动地受害者,上述模型将退化为政府部门和暴恐分子间的序贯

博弈模型. 其中,社会公众是否参与影响着暴恐分子袭击成功概率的不同,以及袭击成功造成损失中社会公

众和政府部门承担损失,具体差异详见 2.2节.

2.2 符符符号号号说说说明明明

1)空间拓扑关系.设定暴恐分子袭击范围为 g,政府部门严格防控范围为 f ,并用
⊗
表示 f 与 g 的重

合关系.由此,政府有效防控范围 w = f
⊗

g;政府未有效防控范围,即政府防控盲区范围为 g − w,记为 n.

图 2包含三种防御情景,防御情景 1:相切或相离关系.政府有效防控范围 w = 0,即 f
⊗

g = 0,如图 2(a)所

示. 此时政府防控盲区范围为 n = g,即为完全盲区式防控.防御情景 2: 相交关系或 f 包含于 g 关系.政府

严格防控范围和暴恐分子袭击范围存在一定程度重合特征,或在政府有限防控范围下暴恐分子发动更广

泛的袭击,如图 2(b)所示. 此时政府防控盲区范围为 0 < n < g, 即为部分有效防控.防御情景 3: g 包含

于 f 或 f 与 g完全重合关系.在政府广泛的防控范围内暴恐分子有选择的发动局部袭击,如图 2(c)所示. 此

时政府防控盲区范围 n = 0,即为精准防控.假设整个范围标准化为 1,得到政府防控范围 f 和暴恐分子袭

击范围 g满足 0 < f 6 1, 0 < g 6 1和 0 < f + g 6 1. 假设被袭击目标 i价值为 vi,其袭击造成的损失由社

会公众和政府共同承担. 其中社会公众承担损记为 n(1− θi)vi,例如生命健康损失.政府承担损失为 nθivi,

包括公共设施损失、经济损失以及带来的维稳成本. 具体符号定义如表 1所示.

2)目标类型. 硬目标和软目标两种目标类型区分的条件和标准在于社会公众集聚效应和政府防御成本

差异[25]. 其中相对于设计结构和使用功能相对封闭的硬目标,软目标为大量社会公众聚集的公共场所,其设

计和使用具有高度开放性,导致政府对其防御难度较大和防御成本过高. 基于此,根据目标类型的概念界定

给出其量化分类表述:

定义 1 (软软软目目目标标标) 给定暴恐分子袭击目标 i, i ∈ {1, 2, . . . , N},若社会公众承担袭击损失比例较大,或

政府部门需要付出的防御成本较大,即满足 θivi/((1− θi)vi) < cd,则被袭击目标 i为软目标[26].

定义 2 (硬硬硬目目目标标标) 若政府承担袭击损失比例较大或由于潜在袭击目标极易受到良好的保护而具有较低

的政府防御成本,即满足 θivi/((1− θi)vi) > cd,则被袭击目标 i为硬目标[27].

值得注意的是,软目标与硬目标间并不存在明显清晰而确定的界线,两者只是相对而言,甚至在某种条
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件下可以进行转化. 比如针对人员密集的公共场所火车站、软目标的暴恐袭击增多,政府通过增派警力安

置点、升级安检技术与流程等措施强化对软目标的防护力度,使软目标具备硬目标特征. 本研究中政府反恐

资源配置和社会公众参与反恐是硬化软目标的过程.

表 1 博弈模型中符号定义与说明
Table 1 Definition and description of variables and parameter of the model

符号 定义

参数

vi 被袭击目标 i价值, i ∈ {1, 2, . . . , N}
g 暴恐分子袭击范围, 0 < g 6 1

f 政府部门有效防控范围, 0 < f 6 1

w 政府有效防控范围,即政府严格防控范围与袭击范围交叉区域, 0 6 w 6 min{f, g}
n 政府防控盲区范围,满足 n = g − w, 0 6 n 6 g

pi(ai, di, γi) 暴恐分子成功袭击目标 i的概率, 0 6 pi(ai, di, γi) 6 1

θi 政府防控盲区范围内,政府承担损失系数, 0 6 θi 6 1

FG(di) 政府对目标 i投入应急反恐资源成本, FG(di) > 0

FP(γi) 社会公众参与防护目标 i的努力水平成本, FP(γi) > 0

FT(ai) 暴恐分子袭击目标 i的努力成本, FT(ai) > 0

βd, βγ 分别为政府应急反恐资源有效性,社会公众投入努力水有效性, βd > 0, βγ > 0

cd, ca, cγ 政府、暴恐分子和社会公众努力水平的成本系数, cd, ca, cγ > 0

决策变量

di 政府对目标 i投入应急反恐资源量, di > 0

ai 暴恐分子袭击目标 i努力水平, ai > 0

γi 社会公众参与防护目标 i努力水平, γi > 0

目标函数

UG 政府的效用函数

UT 暴恐分子的效用函数

UP 社会公众的效用函数

f

1 1

wfg g

f

1

g f w

1

g

1

g wf

1

f g w

a f g                            (b)  f g f g                           (c) g f f g

n g w 0nn g

图 2 政府严格防控范围与暴恐分子发动袭击范围空间拓扑特征关系

Fig. 2 The topological relationship between the government’s control range and the attack range of terrorists

3)袭击成功概率.暴恐分子袭击目标的成功概率与政府是否有效防控有关,其中在政府严格防控范围

内暴恐分子袭击成功概率为零. 在政府防控盲区范围内,暴恐分子袭击目标 i的成功概率为 pi. 该袭击成

功概率受社会公众参与的影响.一方面,当社会公众选择参与和配合政府部门应对袭击事件,目标 i则由政

府和社会公众共同努力防护. 其中政府防御行为用政府反恐投入资源 di 刻画,主要包括公共机关、司法机

关、国家安全机关、武警、军队以及投入的安防设备资源等;社会公众参与由其参与努力水平 γi 刻画,包括

向政府部门提供重要的情报信息,自防自救的能力,以及与政府部门力量的协助反恐能力. 此时政府防控盲

区 n表现为政民联防联动的范围.由此,该范围内暴恐分子袭击目标 i的成功概率 pi,即竞争成功函数,依
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赖于暴恐分子袭击努力水平 ai,政府反恐资源量 di 和社会公众的参与水平 γi. 假定袭击成功概率函数二阶

可微,其取值随着袭击努力水平增加而增大,但增大幅度逐渐减小,即满足 ∂pi(ai,di,γi)

∂ai
> 0, ∂2pi(ai,di,γi)

∂a2
i

< 0;

其取值与政府反恐资源量和社会公众参与水平具有负向关系, 且递减幅度随着政府和社会公众应对水

平增加而减小, 即满足 ∂pi(ai,di,γi)

∂di
< 0, ∂2pi(ai,di,γi)

∂d2
i

> 0 和∂pi(ai,di,γi)

∂γi
< 0, ∂2pi(ai,di,γi)

∂γ2
i

> 0. 特别地, 目

标 i 被袭击的成功概率满足一定的边界条件. 一方面, 当暴恐分子不袭击目标 i, 则其被袭击成功概率

为 0, 即 pi(ai, di, γi)|ai=0 = 0. 另一方面, 当被袭击目标 i 未被政府和社会公众防御, 则暴恐分子袭击目

标 i的成功概率为 1, 即 pi(ai, di, γi)|di=γi=0 = 1. 基于文献[25], 本节给定目标 i被袭击的成功概率函数

为 pi(ai, di, γi) = ai/(ai + βddi + βγγi). 该袭击成功概率函数表明社会参与反恐有效降低了暴恐分子袭击

成功可能性.

另一方面,若社会公众选择作为不采取策略行为的被动群体,即 γi = 0. 此时暴恐分子袭击目标 i的成

功概率取值依赖于政府承担损失部分和社会公众承担损失部分变化而不同.在政府防控盲区下,针对政府

部门承担损失部分 nθivi,暴恐分子袭击目标 i的成功概率退化为 pi(ai, di, 0) = ai/(ai + βddi). 另外,对于

由社会公众承担的剩余损失 n(1− θi)vi,政府部门反恐缺乏社会公众的协同努力,导致政府防御资源对其防

护有效性较低 βd,在这种情况下,暴恐分子袭击目标 i的成功概率退化为 1,即 lim
βd→0

pi(ai, di, γi)|γi=0 = 1.

2.3 模模模型型型构构构建建建

考虑到社会公众为完全被动群体,即社会公众参与防护目标 i的努力水平为零 γi = 0,是政府部门防

御、暴恐分子袭击和社会公众参与的三阶段博弈模型的一种退化情景. 本节将集中分析社会公众参与下的

政民联防联控反恐模型构建.

第 1阶段 政府防御资源决策. 作为先行动者,政府部门选择对目标的最优的防御资源. 当社会公众积

极参与反恐,政府承担的损失为 n
N∑
i=1

pi(ai, di, γi)θivi. 对于不采取任何策略完全被动的社会公众,此时政府

承担的损失退化为 n
N∑
i=1

pi(ai, di, 0)θivi.

当暴恐分子对潜在目标 i袭击是完全成功局面,为了减小不必要的投入成本,政府部门选择完全放弃

反恐资源配置.相反地,若暴恐分子对潜在目标具有较低的袭击成功概率时,政府将选择投入更多反恐资源

以实现更好的防控.不失一般性,政府反恐资源成本关于袭击成功概率是二阶可微的,即满足 ∂FG(di)

∂pi
< 0,

∂2FG(di)

∂p2
i

> 0和 FG(di)|pi=1 = 0. 参照现有研究有关政府反恐事件的成本函数设定[28],给定政府对目标 i投

入反恐资源的成本函数为 FG(di) = −cd
N∑
i=1

ln pi(ai, di, γi).

第 2阶段 暴恐分子袭击决策. 暴恐分子决策最优袭击努力水平以最大化袭击损失.基于现有研究关

于袭击损失的函数设定[29],当考虑社会公众参与反恐下,给定恐怖袭击函数收益为 n
N∑
i=1

pi(ai, di, γi)vi. 若

社会公众为完全被动的受害者时,暴恐分子袭击收益包含两部分. 第 1部分是在政府反恐资源作用下,由政

府部门承担的损失 n
N∑
i=1

pi(ai, di, 0)θivi,另一部分是由完全被动的社会公众承担的损失为 n
N∑
i=1

(1− θi)vi.

暴恐分子袭击成功直接依赖于袭击努力水平. 另外,较高的政府反恐资源投入也会导致暴恐分子袭击

成本的增加. 即从袭击成本角度出发,袭击努力水平和政府反恐资源水平存在互补关系.由于给定目标 i下,

暴恐分子不确定目标周边及目标内的社会公众是否参与反恐行动以及其参与的努力程度.由此给定暴恐分

子袭击目标 i成本函数为 FT(ai) = ca
N∑
i=1

aidi.

第 3阶段 社会公众参与反恐.该阶段中社会公众决定参与的最佳水平. 类似于上述讨论,当社会公众

积极参与反恐下,其承担的袭击损失为 n
N∑
i=1

pi(ai, di, γi)(1 − θi)vi. 当社会公众为被动群体时,其承担的损

失为 n
N∑
i=1

(1− θi)vi. 原因在于该情境下,暴恐分子袭击目标 i的成功概率为 1.

作为受害者的社会公众更关注自身防护的时间成本和经济成本. 作为后行动者的社会公众,是难以事

前精确判断有关政府反恐资源投入和暴恐分子袭击努力水平的信息.因此,社会公众参与努力成本只与自
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身参与努力水平有关. 不失一般性,借鉴现有研究关于投入努力水平成本函数[30],设定社会公众参与防护目

标 i的努力水平成本函数为 FP(γi) = cγ
N∑
i=1

γi.

依据图 1描述的政府、社会公众和暴恐分子间的博弈过程,构建三阶段博弈模型. 在第 3阶段中,社会

公众基于政府反恐资源投入和暴恐分子袭击努力水平,做出最大化效用的参与努力水平决策,其中社会公

众的预期效用等于其承担的袭击损失减去参与努力成本. 其效用最大化问题为

Max
γi

UP(ai, di, γi) = −n
N∑
i=1

pi(ai, di, γi)(1− θi)vi − FP(γi). (1)

在第 2阶段中,暴恐分子基于政府防御努力水平,选择相应的袭击努力水平. 其预期收益函数为袭击效

用减去袭击成本[30]. 由于暴恐分子可以观察到社会公众的最优反应函数,其效用最大化问题为

Max
ai

UT(ai, di, γ̂i(ai, di)) = n
N∑
i=1

pi(ai, di, γ̂i(ai, di))vi − FT(ai), (2)

其中 γ̂i(ai, di)为社会公众的最优反应函数.

在第 1阶段中,政府预期收益为其承担的袭击损失减去防御成本. 依据社会公众和暴恐分子的最优反

应函数,其最优化问题为[31]

Max
di

UG(âi(di), di, γ̂i(ai, di)) = −n
N∑
i=1

pi(âi(di), di, γ̂i(ai, di))θivi − FG(di), (3)

其中 ˆai(di)和 γ̂i(ai, di)分别为暴恐分子和社会公众的最优反应函数.

3 均均均衡衡衡结结结果果果分分分析析析

3.1 社社社会会会公公公众众众积积积极极极参参参与与与下下下的的的反反反恐恐恐资资资源源源配配配置置置分分分析析析

依据效用函数式(1)∼式(3),运用逆向递推法,求解出博弈模型的子博弈完美纳什均衡解. 首先,求解作

为最后行动者的社会公众的参与最优努力水平. 其次,确定暴恐分子袭击最优努力水平. 最后,计算政府反

恐资源最优配置,如命题 1所示. 命题 1∼命题 4的具体证明过程见附录.

命命命题题题 1 考虑社会公众参与防护目标 i的应急反恐,三阶段动态博弈的子博弈完美纳什均衡解为

1)政府应急反恐资源最优配置 d∗i =
θivincγ

2(1− θi)cdβγca
.

2)暴恐分子袭击最优努力水平 a∗
i =

(1− θi)c
2
dβγ

θ2i vincγ
.

3)社会公众参与最优努力水平 r∗i =
(1− θi)cd

θicγ
− (1− θi)c

2
d

θ2i vincγ
− θivincγβd

2(1− θi)cdβ2
γca

,

其中 γ∗
i > 0,当且仅当 (1−θi)cd

θi
> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)
.

由命题 1可得,社会公众参与防护目标 i是需要满足一定的条件,即 (1−θi)cd
θi

> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)
. 第 1

层面为被袭击目标的软目标特征显著,即超过一定临界值.原因在于针对政府严格防范的硬目标设施袭击

不成功. 第 2层面为政府承担损失部分大于其防御成本,即 nθivi > cd. 否则,在政府完全放弃防御情况下,

单纯依靠社会公众的参与反恐收效甚微.研究结果表明,面对依然严峻的暴恐威胁,联防联控是应急反恐防

控的关键举措.该举措在 2019年新型冠状肺炎疫情突发事件防控实践中得到了充分印证.

基于命题 1,下文重点分析政民联防联控范围、目标价值和目标类型变化的不同情景下政府,暴恐分子

和社会公众的最优决策动态变化. 具体分析如下.

首先,分析政民联防联动范围 n对参与方行为策略的动态影响.由命题 1可知,随着政民联防联控范

围 n增加,政府应急反恐资源最优配置增加,暴恐分子袭击最优努力水平减小. 政民联防联动范围 n对社会
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公众参与最优水平如推论 1所示.

推论 1 当政民联防联控范围小于临界值 n < n时,随着政民联防联控范围增加,社会公众参与最优努

力水平增加;否则,随着政民联防联控范围增加,社会公众参与最优努力水平递减.其中 n =

√
2(1−θi)2cac3dβ

2
γ

θ3
i v

2
i c

2
γβd

.

由推论 1可知,政民联防联控范围的不同,社会公众参与最优努力水平呈不同的变化趋势. 当政民联防

联控范围较小时 n < n,社会公众参与努力水平增加,原因在于此时政府应急反恐资源配置量较小,暴恐分

子袭击努力水平较大,社会公众需要提高自身努力水平,提升政府有限反恐资源的针对性、精准性和有效

性,通过增加暴恐袭击成本强化软目标的防护力度.随着政民联防联控范围进一步扩大,社会公众参与努力

水平降低,原因在于此时政府部门加强了社会面控制,例如升级硬质防撞设施,扩大安装监控设备的防护网

以捕捉反恐情报,加强街面威慑和及早处置等应急措施,对暴恐分子起到震慑效应.随着政民联防联控区域

范围变化,社会公众参与努力水平存在一个最高临界值,而且社会公众努力水平和政府反恐资源配置量表

现出动态协作的增减互补关系.

其次,由命题 1可知,随着目标价值 vi 的增加,政府应急资源的最优配置增加,暴恐分子袭击努力水平

减小. 目标价值 vi对社会公众参与努力水平的动态影响如推论 2所示.

推论 2 当目标价值小于临界值 vi < vi 时,随着目标价值增加,社会公众参与最优努力水平增加;否

则,随着目标价值增加,社会公众参与最优努力水平递减. 其中 vi =
(1−θi)βγcd

nθicγ

√
2cacd
θiβd

.

由推论 2可知,当目标价值较小时 vi < vi,随着目标价值的增大,社会公众参与努力水平增加. 原因在

于具有较小价值的目标设施降低了政府反恐投入努力,从而暴恐分子增加其努力程度以追求更高的袭击成

功概率.基于此,社会公众需要增强参与努力水平与意识,向政府部门提供可疑信息与线索报告,提升政府

应急反恐精细化和精准化,有效预防和制止潜在暴恐活动.随着目标价值进一步增大,政府投入的应急资源

增加,降低了暴恐分子袭击努力水平,此时社会公众可适当降低自身参与力度.随着目标价值的变化,社会

公众参与努力水平存在一个最高临界值,且社会公众努力水平和政府反恐资源配置量表现出动态协作的增

减互补关系.

最后,分析目标类型 θi/ ((1− θi)cd)对参与方行为策略的动态影响.由命题 1可知,随着政府承担损失

比例增加和单位反恐资源成本系数减小,即满足硬目标定义 θi/(1 − θi) > cd,政府应急反恐资源最优配置

是增加的,导致暴恐分子袭击最优努力水平下降,社会公众参与最优努力水平减小. 例如,实际中针对设计

和使用功能相对封闭的硬目标防护,政府采取了升级筛查甄别技术,增加安保人员,强化目标设施抗毁性能

等防御措施.相对应地,由于暴恐分子对软目标设施袭击具有的全天候无终点,随时突发特性,造成单纯依

靠政府防御部门难以有效对其进行安全防护. 即表现为政府应急资源投入力量较弱,导致暴恐分子袭击努

力水平增加,由此社会公众需要增加参与努力水平增加,以提升政府应急反恐的有效性.

综上所述,随着政民联防联控区域范围、目标价值以及目标类型变化,社会公众参与极有力地提升了政

府对软目标防控有效性,社会公众努力水平和政府反恐资源配置量表现出动态协作的增减互补关系. 在应

对暴恐袭击事件中,社会公众参与下政民协同反恐策略产生了 1 + 1 > 2的效应,落实联防联控机制是新时

期反恐模式的发展方向.

另外,根据命题 1中政府、社会公众和暴恐分子最优决策,得到各自的最优效用值,如命题 2所示. 在求

解参与方最优效用函数时,考虑社会公众参与的情况,即满足 (1−θi)cd
θi

> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)
和 nθivi > cd.

社会公众作为完全被动群体为一种退化特殊情况,在 3.2节中具体给出.

命命命题题题 2 考虑社会公众积极参与防护目标 i的应急反恐:

1)政府最优效用为 U∗
G =

N∑
i=1

(
−cd + cd ln

cd
nθivi

)
.

2)暴恐分子最优效用为 U∗
T =

N∑
i=1

cd
2θi

.
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3)社会公众参与最优效用为 U∗
P =

N∑
i=1

(
(1− θi)c

2
d

nθ2i vi
+

θivinc
2
γβd

2(1− θi)cdβ2
γca

− 2(1− θi)cd
θi

)
.

命题 2结果表明政府最优效用随着其防御成本 cd 和承担损失 nθivi 减少而递增;政府防御成本 cd 的

增加和社会公众承担损失比例 1− θi 的减小,增加了暴恐分子袭击效用;社会公众参与最优效用受政府、暴

恐分子以及自身参与收益成本特征的综合影响.随着自身参与收益–成本系数 βγ/cγ 降低,政府应急反恐资

源有效性 βd 增加以及暴恐分子袭击成本 ca 降低,其最优效用是增加的. 其中社会公众参与收益–成本的减

少,降低了其参与努力水平,增加了政府反恐资源配置,最终降低了暴恐分子袭击成功概率,自身效用增加.

综上所述,在政民联防联控反恐过程中,政府可以从提升其防御收益–成本特性和降低社会公众承担损失比

例两个可控制层面,降低暴恐袭击造成的损失.当社会公众参与的收益–成本减小时,较低的社会公众参与

水平通过提升政府应急反恐资源有效性和精准性是有效打击和防控潜在暴恐在暴恐威胁的关键所在. 另外,

目标价值、政民联防联动范围和政府防御成本对社会公众期望效用的影响具有非单调性的复杂关系,其影

响分析将在第 4节案例分析中具体展开.

3.2 一一一种种种退退退化化化的的的情情情况况况: 完完完全全全被被被动动动的的的社社社会会会公公公众众众下下下反反反恐恐恐资资资源源源配配配置置置分分分析析析

本节考虑一种退化情景:社会公众为完全被动群体,即社会公众参与防护目标 i的努力水平为零 γi = 0.

此时,三阶段动态博弈退化为政府部门和暴恐分子间两方博弈模型. 对于完全被动的社会公众,其预期收益

函数退化为常数值情景,即 UP = −n
N∑
i=1

(1− θi)vi. 暴恐分子在观察到政府应急资源配置后,做出最优袭击

努力水平,其效用最大化问题为

Max
ai

UT(ai, di) = n
N∑
i=1

pi(ai, di)θivi + n
N∑
i=1

(1− θi)vi − ca

N∑
i=1

aidi. (4)

社会公众完全被动下政府效用最大化问题为

Max
di

UG(di, âi(di)) = −n
N∑
i=1

pi(di, âi(di))θivi + cd

N∑
i=1

ln p(di, âi(di)), (5)

其中 âi(di)为暴恐分子的反应函数. 运用逆向递推法,首先,确定暴恐分子袭击努力水平;然后,求解政府应

急反恐资源最优配置量. 政府与暴恐分子的最优策略如下.

命命命题题题 3 社会公众为完全被动群体时,政府和暴恐分子的序贯博弈的子博弈完美纳什均衡解为:

1)当 nθivi < cd时,暴恐分子最优袭击努力水平为 a∗
i = amax

i ,政府应急反恐资源最优配置 d∗i = 0.

2) 当 nθivi > cd 时, 暴恐分子最优袭击努力水平 a∗
i = cd

√
βd

nθivica
, 政府应急反恐资源最优配置量

为 d∗i = (nθivi − cd)
√

1
nθiviβdca

.

对于目标 i满足 nθivi < cd,即在暴恐分子袭击范围与政府防御范围存在一定偏差下,相对于政府承担

损失价值而言,政府对其防御难度较大.政府对软目标防御盲区与被动群体的社会公众,共同导致政府防御

和应对暴恐袭击事件处于完全失败的局面. 例如, 2014年昆明火车站袭击事件, 2017年拉斯维加斯枪机事

件, 2017年巴基斯坦清真寺袭击事件等. 如推论 3所示.

推论 3 在政府存在部分防御盲区下,社会公众的被动行为和政府应急资源配置短缺共同导致了完全

失败的反恐局面.

推论 3研究结果表明暴恐分子针对该类软目标的袭击事件中,不仅需要政府配置应急反恐资源,更需要

社会公众积极参与协助反恐,才能最大限度的降低袭击成功可能性. 另外,在求解参与方最优效用函数时,

考虑到与社会公众参与情况结果可比性,同样在 (1−θi)cd
θi

> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)
和 nθivi > cd 的条件下,根

据命题 3 中政府和暴恐分子最优决策,得到各自的最优效用值,如命题 4所示.

命命命题题题 4 考虑社会公众被动群体下:

1)政府最优效用为 U∗
G =

N∑
i=1

(
−cd + cd ln

cd
nθivi

)
.
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2)暴恐分子最优效用为 U∗
T =

N∑
i=1

(
n(1− θi)vi +

c2d
nθivi

)
.

3)社会公众参与最优效用 U∗
P =

N∑
i=1

(−n(1− θi)vi).

对比社会公众是否积极参与两种情景下博弈参与方的最优效用值的理论解,得到政府最优效用是无差

异的,但是暴恐分子最优效用、社会公众最优效用差异取决于政府防控盲区范围、目标价值以及政府防御系

数等重要参数,具有非线性的复杂关系,将在第 4节案例分析中具体展开分析.

4 基基基于于于新新新疆疆疆墨墨墨玉玉玉县县县警警警民民民协协协同同同打打打击击击暴暴暴恐恐恐团团团伙伙伙的的的案案案例例例分分分析析析

为了进一步验证理论建模结果,本节结合全球恐怖主义数据库 GTD1 和 2014年新疆墨玉县警民联手围

捕暴恐团伙事件数据进行案例分析,提供更切合实际问题的参考. 墨玉县位于沙漠边缘,是新疆人口第 2大

县,是反恐的前沿阵地. 在 2014年 7月新疆墨玉县开展严打暴恐活动专项行动中,暴恐团伙在墨玉县乡镇

多处流窜、多处作案方式,给政府追捕暴恐分子带来了一定程度困难.在此情境下,墨玉县 7个乡镇 180个

村共计 3万以上群众主动参与, 8月 1日政民协同联手成功摧毁暴恐团伙. 由此政府承担损失系数可设定

为 0.5,即 θi = 0.5. 根据聚汇数据网平台统计2, 2013年墨玉县 GDP增长额为 4.63亿元. 从和平发展的红

利视角出发,控制暴恐分子反恐收益为 4.63亿元. 由此,在政民协同打击下,政府应急反恐资源有效性和社

会公众参与努力水平有效性可设定为 βγ = βd = 23 150万元. 运用机会成本思维,若暴恐分子发送袭击

成功将导致公共安全和社会资源财富损失,即袭击目标价值 vi = 46 300万元.《人力资源蓝皮书:中国人力

资源发展报告(2013)》显示,北京和新疆的最低小时工资标准最高,为 15.2元. 由此可知,新疆最低日工资

标准为 1 21.6元,得到 3万民众参与围捕的单位努力水平成本为 364.8万元,即 cγ = 364.8万元. 据新华

网 2014–08–04报道,新疆维吾尔自治区投资 3亿余元奖励参与围捕专项行动的群众及相关人员. 与社会公

众的单位努力成本计算维度保持一致,计算得到政府投入单位努力水平成本 cd = 1 000万元. 2004年 8 月

份,联合国发表报告指出, 2001年 9·11 恐怖袭击后,恐怖分子在制造任何规模较大的恐怖袭击,包括巴厘岛

爆炸案、马德里爆炸案及伊斯坦布尔大爆炸等,成本均未超过 5万美元. 由此考虑汇率因素下,计算得到暴

恐分子单位袭击努力水平成本为 ca = 30.75万元.

根据全球恐怖主义数据库 GTD统计出 1989年∼2019年我国暴恐袭击软硬目标类型的次数. 其中假

定硬目标代表政府防控范围,软目标代表政府未防控范围,政府严格防控范围为袭击硬目标次数与袭击软

硬目标类型次数比值,未得到政府有效防控范围为袭击软目标次数与袭击软硬目标类型次数比值,两者之

和为暴恐分子袭击范围.即政府严格防控范围为 f = 0.34,即有效防控范围 w = 0.34,暴恐分子袭击范围

为 g = 1. 政府对潜在目标防控的盲区范围为 n = g − w = 0.66. 上述案例参数取值满足社会公众参与条

件 (1−θi)cd
θi

> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)
和 nθivi > cd,如命题 1所示. 为了对理论分析结果命题 1∼命题 4及相关

推论进行案例验证,依次讨论政民联防联控范围、目标价值以及目标类型变化下,社会公众参与反恐的效

果,即对比分析社会公众是否参与下社会和暴恐分子效用差异,是对命题 2和命题 4理论结果的案例验证.

其中社会效用为政府部门和社会公众的效用的加总. 另外,鉴于篇幅问题,关于政府、暴恐分子以及社会公

众的最优决策(如命题 1以及相关推论所示)的案例验证在附录中呈现.

情景 1 政民联防联控范围 n变化. 由于社会公众参与需要满足的条件 (1−θi)cd
θi

> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)

和 nθivi > cd, 依据案例参数取值,政府联防联控范围围绕 0.66上下波动,取值区间 n ∈ (0.043, 1]. 将案

例参数代入命题 2和命题 4博弈方的效用函数中,得到社会公众是否参与下社会和暴恐分子效用差异如

图 3所示.

图 3表明当社会公众为完全被动群体,暴恐分子发动袭击有利可图. 具体地,相对于社会公众参与情景,

1https://www.start.umd.edu/gtd/
2https://gdp.gotohui.com/data-3142
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该情景下社会效用是降低的. 两种情境下社会和暴恐分子的效用差异性将随着政民联防联控范围的增加而

急剧增加. 尤其对于存在较大的政府防控盲区,社会公众通过提供应急反恐情报或实施自救参与政府应急

反恐具有极大的正向效应.该案例分析结果为命题 2的理论结论提供了更丰富的细节. 另外,社会公众参与

水平和政府应急资源配置如何随着政民联防联控范围变动,在附录中具体给出,在此不再赘述.

情景 2 目标价值 vi 变化. 当目标价值变化时, 基于案例参数取值, 由社会公众参与需要满足的条

件 (1−θi)cd
θi

> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)
和 nθivi > cd, 得到目标价值的下界为 vi = 3 030. 另外, 目标价值的上

界取值对分析结果不产生任何影响.由此, 该节给定其变动区间 vi ∈ (3 030, 46 300]. 将案例参数代入命

题 2和命题 4博弈方的效用函数中,得到社会公众是否参与下社会和暴恐分子效用差异如图 4所示.

图 3 政民联防联控范围变动下,社会公众参与对社会和暴恐分子效用影响

Fig. 3 The influence of citizens’ participation on the utilities of society and terrorists with the scope of joint prevention and control changes

图 4表明目标价值的增加增强了社会公众参与反恐的有效性.其中社会效用的增加在于社会公众的参

与极大降低了自身遭受的损失,如命题 2和命题 4所示. 由此,防御目标存在安全盲区下,针对目标价值较

大的设施,社会公众的参与是决定反恐行动的效果关键所在. 另外,社会公众参与水平和政府应急资源配置

如何随着目标价值变动,在附录中具体给出,在此不再赘述.

图 4 目标价值变动下,社会公众参与对社会和暴恐分子效用影响

Fig. 4 The influence of citizens’ participation on the utilities of society and terrorists with target value changes

情景 3 目标类型 θi/(1−θi), cd变化.当目标类型变化时,首先,根据 θi/(1−θi) < cd和 θi/(1−θi) > cd

对应的两种目标类型和社会公众参与需要满足的条件 (1−θi)cd
θi

> ncγvi

βγ

√
θiβd

2ca(nθivi−cd)
和 nθivi > cd, 设定

政府承担损失系数 θi = 0.4. 在此基础上, 政府防御成本系数的区间范围为 cd ∈ (35.7, 12 223], 满足条

件 θi/(1− θi) < cd,即被袭击目标更多的倾向于软目标特征. 将案例参数代入命题 2和命题 4博弈方的效

用函数中,得到社会公众是否参与下社会和暴恐分子效用差异如图 5所示.
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图 5表明社会公众参与对袭击事件的效果影响依赖于政府防御成本系数. 当政府防御成本较低时,社

会公众参与极大的降低了暴恐分子袭击收益,同时提升了社会总效用. 随着政府防御成本的增加,社会公众

参与尽管对社会效用提升效果递减,但极大的降低了暴恐分子袭击效用. 原因在于,社会公众的参与增强了

暴恐分子的袭击成本. 由此,存在政府防控盲区下,社会公众参与对软目标类型目标设施具有积极的正效应.

图 5 政府防御成本系数变动下,社会公众参与对社会和暴恐分子效用影响

Fig. 5 The influence of citizens’ participation on the utilities of society and terrorists with government defense costs change

5 结结结束束束语语语

为了应对恐怖袭击转向软目标的潜在威胁,充分动员社会公众普遍参与,本文引入攻防空间拓扑关系量

化了政府防御安全盲区,构建了政民联防联控的反恐资源配置序贯博弈模型,揭示不同影响因素对社会公

众参与和政府应急反恐力量联防联动的动态影响.结果表明: 相对于完全被动情景,社会公众参与提升了政

府防御的精准性和有效性;政府部门从提升其防御收益–成本特性和降低社会公众承担损失比例两个可控

制层面,可有效降低暴恐袭击造成的损失.基于此,政府部门通过构建公众普遍参与反恐达成提前预防和精

确打击.由于政府和社会公众行为决策和行为时时刻刻影响着反恐决策和反恐效果状态,表现出长期化特

征,未来可以进一步考虑基于微分博弈的反恐联动激励补偿研究.
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附 录

命题 1和命题 2证明 采用逆向归纳法,对效用函数(1)关于社会公众参与水平求一阶偏导数

∂UP(ai, di, γi)

∂γi
=

βγ(1− θi)viain

(ai + βddi + βγγi)2
− cγ .

令一阶偏导数 ∂UP(ai,di,γi)
∂γi

= 0,得到社会公众参与防护目标 i的努力水平的反应函数

γ̂i(ai, di) =

√
(1− θi)viain

βγcγ
− ai + βddi

βγ
.

其次,决定暴恐分子最优袭击努力水平. 将社会公众参与反应函数 γ̂i(ai, di)代入到恐怖分子效用函数(2)中,关于暴
恐分子袭击努力水平求一阶偏导数

∂UT(ai, di, γ̂i(ai, di))

∂ai
=

√
cγvin

βγ(1− θi)
− 1

2
√
ai

.

令一阶偏导数 ∂UT(ai,di,γ̂i(ai,di))
∂ai

= 0,得到暴恐分子袭击目标 i的努力水平的反应函数

âi(di) =
cγvin

4(1− θi)βγc
2
ad

2
i

.

最后,确定政府应急反恐资源最优投入量. 将社会公众和暴恐分子最优反应函数 γ̂i(ai, di), âi(di)代入到政府效用函
数(3)中,关于政府应急反恐资源求一阶导

∂UG(âi(di), di, γ̂i(ai, di))

∂di
=

2βγ(1− θi)cadi
cγ

− nθivi.

令一阶偏导数 ∂UG(âi(di),di,γ̂i(ai,di))
∂di

= 0,得到政府对目标 i投入的应急资源最优配置量

d∗i =
θivincγ

2(1− θi)cdβγca
.

将政府应急反恐资源最优配置 d∗i 依次代入到暴恐分子和社会公众的反应函数 âi(di), γ̂i(ai, di)中,得到暴恐分子袭
击最优努力水平和社会公众参与最优努力水平

a∗i =
(1− θi)c

2
dβγ

θ2i vincγ
, r∗i =

(1− θi)cd
θicγ

−
(1− θi)c

2
d

θ2i vincγ
− θivincγβd

2(1− θi)cdβ
2
γca

.

将政府部门、暴恐分子和社会公众的最优决策代入效用函数式(1)∼式(3)中,得到三方的最优效用分别为

U∗
G =

N∑
i=1

(
−cd + cd ln

cd
nθivi

)
, U∗

T =

N∑
i=1

cd
2θi

, U∗
P =

N∑
i=1

(
(1− θi)c

2
d

nθ2i vi
+

θivinc
2
γβd

2(1− θi)cdβ
2
γca

− 2(1− θi)cd
θi

)
.

证毕.

命题 3和命题 4证明 证明过程同命题 1和命题 2. 当社会公众为被动群体情境下,首先决策恐怖分子最优袭击努
力水平. 通过对效用函数(4)关于暴恐分子袭击努力水平求一阶偏导数,令一阶偏导数等于零,得到暴恐分子最优反应函数

âi(di) =

√
βdθivin

ca
− βddi.
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其次, 求解政府应急反恐资源最优配置.将暴恐分子反应函数 âi(di)代入到政府预期收益函数(5)中, 对政府应急反
恐资源配置求一阶导,并令一阶导数等于零,求解政府应急反恐资源最优配置

d∗i =


0, θivin < cd√

(θivin− cd)2

θiviβdcan
, θivin > cd.

将政府应急反恐资源最优配置代入暴恐分子的反应函数 âi(di)中,得到暴恐分子袭击最优努力水平

a∗i =


amax
i , θivin < cd√

βdc
2
d

θivican
, θivin > cd.

将政府部门、暴恐分子的最优决策代入效用函数式(4)和式(5)中,得到双方的最优效用分别为

U∗
G =

N∑
i=1

(
−cd + cd ln

cd
nθivi

)
, U∗

T =

N∑
i=1

(
n(1− θi)vi +

c2d
nθivi

)
.

证毕.

命题 1及相关推论 1和推论 2的案例验证

关于政府、暴恐分子和社会公众的最优决策(如命题 1),如命题 1所示,是依据效用函数(1)∼效用函数(3)求解得到的
均衡理论解.在此基础上,将第 4节中案例参数代入到命题 1中,分析政民联防联控范围、目标价值变化下政府、暴恐分子
和社会公众的最优决策动态变化. 随着政民联防联控范围和目标价值增加,很容易得到政府应急反恐资源最优配置单调
递增,暴恐分子袭击最优努力水平单调递减. 在此,主要着重分析政民联防联控范围、目标价值变化对社会公众最优决策
的动态影响.为了更清晰的展示社会公众努力水平随着 n和 vi 增加先增后减的变化趋势,将 θi 设定为 0.85,此时求解出
政民联防联控范围临界值 n = 0.428,目标价值临界值 vi = 29 996.95. 推论 1和推论 2的案例验证如图 6和图 7所示,与
其理论结果相一致.

图 6 政民联防联控范围对公众参与努力水平影响

Fig. 6 The influence of the scope of joint prevention and control on the

level of citizens’ participation

图 7 目标价值对公众参与努力水平影响

Fig. 7 The influence of target value on the level of citizens’

participation


