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数字化背景下互联网创业数据风险预警模型
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摘要:数字化背景下,数据已成为互联网创业的核心资产,在数据流上的不当行为可能对企业造成潜在损失.选取互

联网创业的典型代表共享单车为例,提出数据流与数据风险的定义与内涵,构建并解释数字化互联网企业数据风险

体系与数据风险复杂网络. 根据其网络结构特征,利用 PageRank算法与负荷-容量模型,并结合蚁群算法模拟复杂

网络的相继故障,得到最高风险传播路径,由此搭建风险预警模型. 通过分析共享单车失败和成功案例讨论模型的

实现机制和实践价值,为互联网企业数据风险预知以及如何管理数据风险提供了直接有效的参考和判断依据,有助

于企业实现数据闭环的良性循环;在经济上,促进数据资产的积极流动以创造更大效益.
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Data risk warning model of Internet entrepreneurship under the
background of digitalization

Su Yueliang, Du Zhiqing*

(Faculty of Business Administration, South China University of Technology, Guangzhou 510641, China)

Abstract: In the digital age, data has become the core asset of Internet entrepreneurship. Misconduct in data
flow can cause potential losses to the business. This paper takes shared bicycles, a typical example of Internet
entrepreneurship, as a case study. It defines the concept and connotation of data flow and data risk constructs
a data risk system and a data risk complex network. According to the characteristics of the network structure,
the PageRank algorithm and the load-capacity model are used to simulate the successive failures of complex
networks. Finally, the highest risk transmission path is obtained, and the risk early warning model is built. By
analyzing the failure and success cases of shared bicycles, this paper discusses the implementation mechanism
and practical value of the model. This paper provides a direct judgment basis for data risk prediction for Internet
enterprises. It can help to promote the positive flow of data assets to create greater economic benefits.
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1 引引引 言言言

“十四五”规划提出,需加快数字化发展,推动数据资源开发利用. 以大数据、物联网、移动互联网和云

计算等为代表的数字技术的突破和融合发展推动了数字经济快速发展.在数字技术创新的背景下,涌现出

以互联网创业为代表的大量创业企业,在多个领域对商业模式、数字化产业组织形态和业态进行了创新探
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索[1]. 陈晓红等[2]在创新驱动的重大创业理论与关键科学问题讨论中认为以往适用于传统创业企业的理论

和实践研究在数字化时代已面临新的挑战.

目前,已有学者对此做了探究,主要就数字化背景下的创业要素[3,4]、创业产出[5,6]、创业影响因素[6−9]和

创业商业模式类型[10]等展开探索性研究,但从微观的企业角度出发的研究少之又少,缺少能为创业者提供

行之有效与适用的理论基础. 同时,以往大多数关于互联网创业企业的研究都集中在使用正面案例探究成

功决定因素上,即使当前数字化互联网创业存在一定优势,创立后 3年内新创企业的死亡率仍然很高[11],分

析互联网创业失败是“一个关键但研究不足的方面”[12]. Orlandi等[11]选取 3个国家层面数据库证明了数字

化背景下创业,技术基础设施、人力资本和组织文化等传统情景已经被数字化并会带来新的导致创业死亡

的因素.

可见,相比传统的创业企业风险管理大多从财务风险、市场风险、政策风险和技术风险等若干个维度选

取指标进行定性与定量相结合的研究[13],数字化时代下互联网创业企业的风险管理被赋予了更多新的内

涵[14]. 此处所指的互联网创业,是指借助于数字化技术等新兴信息通信技术与其设备提供提升社会效率或

为用户创造价值的新产品或新服务的过程,如淘宝、滴滴出行和字节跳动等. 从互联网创业企业的典型商业

模式不难发现,数据已成为互联网创业企业的核心资产[15,16]. 企业能够通过提供服务获取大量原始数据,清

洗和结构化数据后,分析与挖掘数据的价值,为决策赋能,提升产品与服务质量,提高服务效率,最终获取更

多用户及数据,形成良性的数据闭环[17],这一过程称为“数据流”[18]. 原始大数据只有通过完整的数据流,才

能为创业企业的成长带来价值[19]. Raimbault[20]认为在没有适当的理论和框架的情况下,数据的滥用或使用

不当存在风险,第 1种可能性是会使研究方向偏向于可用的数据集(例如,许多 Twitter地理信息移动性研

究),有可能与理论背景脱节,而第 2种可能会忽略对模型或模拟的准确性和可靠性至关重要的初步分析数

据分辨率.因此,数据风险是指数据流中的不当行为可能对企业造成的潜在损失.数据风险管理旨在通过识

别、预警、防范和改进措施,降低这些潜在损失发生的概率.由此看出,由于企业管理传统的物理情景部分或

全部数字化[21],数据风险管理成为了互联网创业企业风险管理的重点工作.而在经济领域,数据已经成为企

业和社会的一种高价值资产. 如何实现数据资产的积极流动以创造价值,有效的数据风险管理是基本保障,

不仅有助于预防数据风险事件,避免对社会经济造成负面影响,还能数据风险管理过程中获得启发,以促进

资产价值的流通,从而为经济创造更大、更有益的价值.

然而,目前数据风险管理更多从信息科技创新领域出发[22],讨论信息技术层面上的风险管理[23],或者从

公共管理领域出发讨论社会治理数字化所面临的挑战[24],主要考虑大量数据和数字社会的超连接性的各种

民主提议背后的挑战、限制和后果. 而数字化背景下的互联网创业是是信息技术驱动下的一场业务、管理

和商业模式的深度变革重构. Chen等[25]提出,在商业智能和分析(BI&A)1.0时代,数据主要是结构化的,数

据管理和存储构成了数据应用的基础. 而在 BI&A 2.0时代,重点转向从因特网收集的大量日志数据,依赖

文本挖掘(如信息提取、主题识别等)和社交网络分析等技术来开发其价值.在当前的 BI&A 3.0时代,由配置

各类传感器的移动设备提供的大量非结构化信息,给商业智能和分析带来了新的挑战.其中最重要的挑战

之一是相关从业者不仅需要熟悉财务、管理、市场营销、物流和运营管理领域的知识,同时还应具备大数据

分析、文本挖掘和网络分析等基础技术. 然而,目前这一问题在学术界尚未引起足够的关注. 而 Frenkel[26]提

出“数字风险官”的职责需要涉及 IT领域之外的法律、隐私、合规、数字营销、数字供应链和数字运营等领

域,不仅有足够的知识来评估和推荐处理数字化商业风险所需的技术,还要具备商业视角和管理能力,但目

前缺少一套从企业的角度出发行之有效的理论,为创业者的数据风险管理提供科学的参考依据.

综上所述, 目前在数字化背景下的新型风险相关的创业理论至关重要但尚较空白, 主要体现在对作

为互联网创业企业核心资产的数据的风险管理上, 但目前学者对数据风险的研究偏向信息安全和公共

管理的风险治理, 而实际数据风险需要从技术与管理结合的全局视角进行管理. 在 2017年的 Strata Data

Conference[27] 中,京东作为互联网企业的代表提出在每天应对海量数据的收集、储存、处理和分析的场景

下,它面临的多重现实问题与挑战: 1)京东的消费场景涵盖线上和线下领域,因此需要有效整合这两个场景
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的数据,以提升消费者的体验. 2)庞大的电子商务交易量要求建立智能化的物流基础设施,而如何将数据转

化为智能物流的能力成为一项关键任务. 3)随着物联网的兴起,数据采集设备不断增多,但与之相关的数据

采集难度也相应上升. 最后,金融科技的迅速发展为数据安全带来了巨大的挑战.因此,当前数据资产已成

为企业的焦点. 若不加以谨慎利用,可能会带来风险,但如果不善用这一宝贵的资产,也将导致资源的浪费.

这使得数据资产的管理和应用成为了企业管理中的重要议题,需要深入研究和有效的战略规划.

此外,通过采访和一手资料的分析,发现实际企业在管理实践中,虽然察觉到问题的存在,但因缺乏理论

指导和体系化管控措施,导致以下几个问题的显现, 1)数据风险缺乏系统性审视,难以对数据风险的识别进

行有序的程序化处理; 2)部分企业在运营过程中偶然发现某些风险要素后,进行了重点的风险防范和改进

措施,但却忽视了其他数据风险的存在. 然而,数据风险通常表现为系统性特征,因此采取的风险管理措施

效果受限; 3)已识别的系统性数据风险的重要性尚未得到明确定义,缺乏防范和改进的优先级次序,以及如

何实现数据风险管理成本的最小化和效果的最优化. 例如, 2021年,滴滴因数据安全问题而遭封禁,成为负

面案例;百度虽然积累了大量用户搜索数据,但由于领域间数据未能互通,无法为生态系统创造价值,未能

实现数据资产的有效循环利用;相较之下,字节跳动通过整合算法、打破部门壁垒,建立了全生态服务的数

据中台,从而成为了以数据为核心实现高速发展的企业.基于以上企业面临的实际问题.

综上, 结合实际案例在信息通信技术创新与创业管理的交叉领域上丰富数据风险的内涵,并提出基于

复杂网络的数据风险预警模型,主要解决以下问题: 1)数字化背景下互联网创业企业需要考虑哪些数据风

险. 2)数据风险之间的联系有何规律. 3)企业如何预知和控制数据风险. 4)数据风险事故发生后企业如何应

对?

为了识别出数据流上潜在的风险,建立完整客观的数据风险体系,采用案例研究与复制逻辑[28],选取行

业与企业样本的标准如下: 1)以利用互联网技术将传统线下场景数字化为业务核心的企业. 2)所在行业的

创业企业兼有成功与失败案例. 共享单车通过营造线上与线下互动的平台与数字化创新建立竞争优势[29],

实现精细化运营;又可通过平台聚合海量数据,强化数据处理能力,积累数字化服务企业的关键资源,塑造

差异化核心能力[4] 同时在行业发展过程中受到诸多争议,具有典型的失败与成功案例. 因此,以共享单车创

业企业为例,将行业内的典型企业相互对比,总结出各企业中数据风险的逻辑共性,确定本研究建立的数据

风险体系在其他数字化背景下的互联网创业企业同样适用并得以验证.

整理归纳出风险指标体系后,传统的企业经营风险预警机制通常利用多变量模型[30]、机器学习[31]等统

计学方法对评估风险大小,然后设置若干个风险等级的临界值,最后判定企业所处的风险等级. 大部分研究

将众多风险独立开来,从静态的角度考量, 较少考虑风险的耦合作用. 然而,数据风险之间相互关联,存在一

定的因果关系,尤其在数据流上,信息是有向流动的,桂畅旎等[23]认为往往一个关键风险没有被及时有效

控制,会导致其他风险的出现,通常存在风险逐渐扩大,走向衰落的过程,即在较长时间维度内,风险相互耦

合、传播最终爆发的过程. 互联网创业企业在发展成为独角兽的过程中,若无法对关键的风险进行识别与管

理,由于“短板效应”的存在, 不仅会阻碍企业成长与迭代,还可能会加速企业的经营恶化. 因此,使用复杂网

络对数据风险进行研究,能够从系统的视角出发,从企业整体而非孤立的若干个风险的角度去构建数据风

险预警系统.

国内外已有不少利用复杂网络探索风险传播的研究,并且应用在不同领域中,如企业 R&D网络[32]、创

业产业集群[33]、交叉性金融业务[34]、房地产行业信用风险[35]和电力网络[36]等.曾维希[37]使用复杂网络模型

刻画影响因素之间的内在关联关系,利用复杂网络的客观测度指标,分析评价影响因素在网络结构中的相

对重要性,由此确定其权重. 郭斌[38] 通过层次分析与复杂网络分析,得出评价京津冀科技协同创新绩效水

平的各项指标权重. 胡晓峰等[39]提出,作战体系分析在理论分析方面需要重点关注复杂网络方法的应用,强

调引入复杂网络的思想,构建网络化体系能力指标,并开发评估网络化体系能力的新方法. 这表明,复杂网

络是研究风险耦合问题和评估复杂指标能力的有效手段. 在这一理论指导下,通过构建网络化模型和指标,

能够从动态角度出发,更有效地防范和控制风险.
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2 互互互联联联网网网创创创业业业企企企业业业数数数据据据风风风险险险复复复杂杂杂网网网络络络

构建数据风险复杂网络是风险预警机制的基础,构建数据风险预警机制目的是监测和掌握企业是数据

流上的运营状况,及时发现异常并有效防范和控制,首先需要识别风险,明确互联网创业企业需要考虑哪些

数据风险,再构建出复杂网络模型并对其特征进行分析.结合数据风险的网络特征,构建出的风险预警机制

满足实用性、系统性、动态性和灵敏性的要求.

2.1 互互互联联联网网网创创创业业业企企企业业业数数数据据据风风风险险险分分分析析析

选取的创业企业研究对象包括美团单车、青桔单车、哈啰出行以及已破产的 OFO、摩拜等企业,这些企

业在互联网时代兴起,经历了高度不确定性的创业初期,目前多数已步入高速成长期.它们在资本热潮和市

场筛选后,形成了行业内的多寡头垄断局面,这符合互联网创业发展的一般规律.例如,美团单车和青桔单

车在经历了初期的快速扩张和市场竞争后,逐渐在市场中占据了一席之地,而 OFO和摩拜则因多种因素最

终未能持续运营.同时,通过对成功与失败案例的对比研究,能够进一步解释在数字化背景下数据作为核心

资产和重要生产要素在互联网创业企业的成长与衰退路径上发挥何种作用.

图 1 数据风险地图

Fig. 1 Data risk map

通过整理 2016年∼2021年企业创始人及高管团队的公开讲话及访谈、相关企业公开发布资料 (含年

报、官方报告等)、主要媒体评论及政府官方信息、相关文献、以及与相关企业的内部员工访谈,采用编码归

纳的方式,应用 ATLAS.ti 7.5.7进行文本、视频和音频的编码,通过开放式编码获得初始概念,进而通过主轴

编码找到初始概念之间的逻辑关系,从数据流上数据采集、数据信息安全和数据价值再生 3个视角[40]对比

总结出互联网创业企业 27个数据风险,如图 1所示,并且结合共享单车企业经营中的实际场景进行补充解

释,以便读者更好理解其含义与内涵.

2.1.1 数据采集

数据采集是指利用数据获取元件或应用软件,实现从数据系统外部采集并输入到系统内部的过程. 从

数据来源可以分为内部和外部数据源.

在内部数据源中,产生数据的参与者包括作业人员(如运维)、用户以及其他外部参与者(如关联供应商

等);硬件资产包括搭载应用软件的移动设备、搭载数据获取元件的关键智能硬件(如共享单车的智能锁)及

其他硬件(如蓝牙道钉). 在传统创业企业中,参与者在线下场景的行为以及硬件资产的应用操作记录数字化

率低,往往用少数经营结果指标以及模糊的直观感受作为调整公司战略方向与管理手段的参考依据. 除内
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部数据源外,对于创业企业而言,需要竞争对手、相关上下游场景等外部数据作为补充,实现更精准的智能

化决策.

数据采集对于新兴的互联网创业企业而言,往往是创新探索的过程,其中包含的潜在风险如下.

C1: 缺少传感器、信号收发器等数字化硬件.如 ofo在创业初期使用物理密码锁,单车缺少中控设备,车

辆的物理位置无法通过 GPS信号定位,车况无法通过无线网络传输,企业对资产的掌控度极弱,导致大量单

车失联,造成企业严重的资产损失.

C2: 通过部署数据采集点获取用户或作业者线下行为的应用软件不成熟,无法对线下参与者的行为做

标准化与量化牵引.如:调度单车的运维需要在应用软件上记录线下的作业情况 (如调度单车数量、调度距

离等),如果缺少对应功能或部署数据采集点,则无法有效监控作业人效.

C3: 操作者未按照设计规范使用应用软件,导致数据缺失或失真. 如运维鉴定车况时错误填写,没有反

映真实车况,此类数据失真对数据价值再生环节产生根本性影响.

C4: 外部复杂环境导致数据无法传输至系统后台. 如共享单车运用的多种定位技术的精确性与强度均

受外界环境的影响,面临复杂环境,例如下雨天、障碍物遮挡等,容易定位不准确,造成大量低效运营.

C5: 企业内部技术与社会主流技术系统不适配. 如哈啰单车、青桔单车等已全面接入主流北斗卫星定位

功能,能够更准确了解每一辆车的实时位置和行动轨迹.

C6: 数据采集频率过低. 如智能中控每隔一定时间发送车况信息至数据后台,如果时间间隔过长,将降

低对车况的掌控强度,可能导致损坏车辆未及时回收维修,运营区外车辆未及时调度回收等情况.

C7: 必要外部数据采集渠道缺失.如各家共享单车企业的数据由于竞争关系无法互通,对于同一区域无

法实现总体单车数量、骑行需求、停放管理之间的动态平衡,导致热区车辆堆积的情况,造成资源浪费与公

共交通管理问题.

C8: 外部数据准确度无法保障. 如对于出行需求的预测, 天气作为重要影响要素,企业依赖外部数据

源,数据的准确性将影响智能化决策的准确性.

2.1.2 数据信息安全

数据信息安全主要发生在数据储存与管理过程中. 从三个视角去总结整理,数据流中的信息安全风险:

一是数据威胁源,可分为内部人员主动进行破坏和数据泄露,以及企业外部的蓄意攻击与信息窃取,前者往

往由于内部对人员的信息安全管理疏忽引起,能够预测与控制,后者往往是突发且不可控的;二是数据流受

损的后果,可分为破坏后数量上的减少以及质量上的恶化,前者能够被察觉,而后者通常难以发现;三是数

据流受损后信息的流向,可根据是否流入利益相关的外部实体分为两种情况,当内部信息被外部实体所接

收时,企业将面临除数据风险以外的更严重与复杂的其他风险,若仅是数据总量的减少,企业只需加强数据

风险防控.对这一环节的隐含风险进行整理,数据信息安全风险如表 1所示.

表 1 数据信息安全风险
Table 1 Data information security risks

信息是否流入利益相关的外部实体 数据受损后果
数据威胁源

内部 外部

否
数量减少 C10: 内部人为破坏 C12: 外部攻击导致数据丢失

质量恶化 C13: 内部人为篡改数据 C14: 数据在传输、储存等过程中
变形受损

是
数量减少 C9: 内部人为泄露、窃取 C11: 外部攻击导致数据外泄

质量恶化 — C15: 外部蓄意篡改数据

除此以外,数据权限管理作为信息安全管理的重要一环,蕴含风险如下.
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C16: 企业内部与外部权限不明确. 如政府接入企业的数据系统有利于对共享单车的监管,而企业需要

明确内外网络权限设置.

C17: 业务关系人权限不明确. 如美团与滴滴除共享单车以外,还有网约车、外卖等业务,如业务权限不

明确,容易发生信息安全故事.

2.1.3 数据价值再生

数据价值再生,是指将数据预处理后,结合业务逻辑与成长目标,采用数据分析、数据挖掘等技术,客观

反映业务运营现状,发现经营异常及其原因,利用大数据预测未来发展趋势,使得数据最大化实现其价值的

过程. 国内已有不少关于共享单车在大数据背景下如何精细化运营、专业化治理的研究[41]. 从横向纵向的

组织架构与数据运用流程两个视角总结潜在风险如下.

C18: 数据指标体系化程度低,忽视指标间内在逻辑. 如车辆调度最优化问题,需要考虑时空颗粒度、成

本、调度方式等多类型指标[42],各指标之间相互联系,要实现整体效率最优化,必须从系统的角度构建指标

体系.

C19: 横向不同职能部门的数据口径不统一,协同运营存在数据壁垒. 如管理运维薪资派发、车辆调度算

法和平台定价策略等不同部门,所用数据在对应的线下场景存在交集,若分别使用运维应用软件端和单车

端所记录的调度数据,两者在数据采集频次,计算逻辑缺少统一口径,阻碍不同场景的相互协作.

C20: 纵向层级数据权限隔绝,数据同步效率低. 如考虑信息安全与层级管理,企业的数据权限往往自上

而下存在隔绝. 从整体战略目标到各城市的线下运营,数字鸿沟导致信息同步效率低,因而对紧急情况反应

缓慢.

C21: 不同场景间数据无法实现协同[43]. 如:滴滴构建网约车和共享单车之间的业务连通,积累较完整

的出行数据,能够精确分析和预判需求旺盛的地点与时间,用相对更少的车辆满足更多用户需求.

C22:数据缺少差异化,如相比ofo,滴滴构建了多场景的出行数据,利用打车、代驾等出行数据对共享单

车的数据分析进行了补充,提升了运营效率,实现精准营销,从而进一步提高用户黏性.

C23:数据预处理不当,如:过度的数据清洗可能导致信息的丢失,而数据清洗不足,可能会引入噪音和

干扰,从而导致分析中的偏差和不准确的结论;在整合数据源时,如果对整合的数据领域了解不足,可能导

致对数据含义的错误理解,从而影响模型的准确性;对数据过度降维可能使模型过于简单,无法捕捉数据的

复杂关系,导致结果过拟合.

C24:智能化不足,依赖人工低效处理数据. 如哈啰基于大数据、人工智能和云计算等技术,实时向运维

人员输出调度指令,包括去何处调度多少车辆以及最优的调度路线等,全过程无需人工干预,减低人力成本

同时确保决策的准确性与实时性.

C25: 预测系统误差较大. 如: 时空需求量预测结果将直接影响车辆的供需平衡、调度效率与定价策

略[44].

C26: 形成数据孤岛,缺席社会协同治理. 如共享单车是打造数字化城市的重要一环,要求与产业链生态

伙伴、其它公共交通工具、城市交通管理系统协同治理,打造城市智慧交通闭环,否则容易出现乱停乱放等

痼疾.

C27: 决策下发未形成数据闭环,策略无法通过数据反馈进行优化迭代.如哈啰出行建立了维修标准作

业模型,优化零配件库存,若在实施过程中,未对维修过程与零配件库存进行数据记录,则无法检验库存和

维修效率的提升状况.

2.2 风风风险险险复复复杂杂杂网网网络络络特特特征征征分分分析析析

风险预警的传统方法,一般是先建立树状风险体系,然后进行单项评估,最后再进行综合评估. 确定树

状风险体系需遵循以下几个原则:针对性、独立性、完备性、可测性、客观性和简明性等,其中最核心的是独

立性和完备性,但这两个原则只能在系统静态或弱动态条件下才能做到,一旦体系处于动态变化条件下,将
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难以达到预期的目标.并且,树状风险体系往往默认每个影响因素是独自对结果产生影响,即二级影响因素

只归属于对应的一级影响因素,进而影响结果,但传统的研究方法构建的指标体系不能揭示影响因素之间

的相互关系,导致不能全面分析影响因素对结果的影响.此外,王林尧等[45]等强调数字系统工程区别于传统

系统工程的优势是模型驱动的风险分析,即利用系统思维与数字工程原理,量化不确定性, 以确定下一个最

佳行动方案,不仅是识别风险,而是控制风险. 因此,提出三个转变:第一,将整体风险从“简单和”转为“涌现

和”,对于复杂系统而言,系统属性不能被简单分解,整体风险不等于局部风险简单求和,而应该是网络化风

险的整体“涌现”效果;第二,抛弃风险要素独立性假设,将“风险树”转为“风险网”,在数据风险复杂体系评

估与预警中,既然,在“树状思维”下难以兼具独立性和完备性,各风险之间实质是网状结构;第三,舍弃结果

单一性假设,用“结果云”代替单一值,在基于复杂网络的数据风险预警模型中,结果不是单一值,而是各数

据风险并非孤立存在,彼此存在因果关系,例如数据在储存、传输过程中变形或受损,将导致智能化预测系

统与实际存在误差,下发错误策略.为了找到数据风险间联系的规律,构建出有向复杂网络 G = (X,E),其

中 X 是风险的集合,作为网络的节点, E 是风险之间的关联集合,其因果关系用有向边来表示,若 Xi 的出

现或改变会引起Xj 的改变,则 Eij = 1,从而建立出一个二值有向网. 利用UCINET软件对复杂网络进行可

视化,如图 2所示.

图 2 数据风险复杂网络图

Fig. 2 Complex network diagram of data risk

根据以上建立的复杂网络模型,运用 UCINET软件计算出风险有向复杂网络的特征值如表 2所示.

表 2 数据风险有向复杂网络测度
Table 2 Data risk oriented complex network measure

特征值名称 统计值

聚类系数 0.305
介数 6.199

平均路径长度 2.55
网络的关联度 0.491
互惠性 41.06%

当网络的聚类系数为 0,即网络中所有的点均为孤立节点;若网络中每个节点都有边直接相连,即全局

耦合,则聚类系数为 1. 可见数据风险之间存在一定的耦合作用,但是并非全局耦合,所以基于其耦合关系研

究风险的传播路径是可行且有意义的. 任意两个节点之间的平均路径长度较短,仅为 2.550.与各节点直接

相连的边的数量为各节点的度,统计数据风险复杂网络各节点度,如图 3所示.

因此所构建的数据风险网络为 BA无标度网络,其具有以下两个特性,符合数据风险网络的特征:

1)增长特性: 网络的规模并非固定的,而是不断扩大的. 数据风险随着技术进步、环境变化,在数量上必

然会不断增长.
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2)优先连接特性: 新加入的节点更倾向于与已经具有较高连接度的重要节点相连接. 数据风险之间的

重要性显然会因为其所处数据流的位置而有所不同,重要的节点往往随着技术与环境变化会衍生更多新数

据风险.

图 3 数据风险复杂网络度分布

Fig. 3 Distribution of complex network degree of data risk

从网络介数可见节点信息传播的控制能力较强,一个风险出现,后续存在 6种以上风险传播的可能性,

若同时进行排查与控制,无疑是低效且盲目的,因此希望构建能够帮助企业有的放矢地对其中一种可能性

进行预防与控制的模型. 对于有向网络而言,若任何节点之间都能够建立联系,则称为关联网络. 可见数据

风险网络的节点之间的可达性不强,并非所有节点之间都能够建立联系,说明风险传播是会终止的,并不会

传播至整个网络. 互惠性记为双向连接的边占所有边的比例,可见各风险展出的因果性比双向关联性更强,

也就是说风险的传播是有方向的,研究传播路径是有意义的.

3 基基基于于于相相相继继继故故故障障障理理理论论论的的的风风风险险险传传传播播播模模模型型型

在实际网络中,少数节点或边发生内部故障或被蓄意攻击破坏时,会通过节点间的耦合关系引起其他节

点发生故障,发生连锁效应,最终导致相当一部分节点甚至整个网络的崩溃,称为相继故障. 显然,在数据风

险网络中,由于信息和数据本身的流动性与传递性,符合复杂网络的相继故障理论.风险传播模型根据复杂

网络结构特征将数据风险间的传播特性进行量化,满足风险预警机制动态地监测与诊断的功能要求,企业

由此可预知和控制数据风险. 由于数据风险复杂网络是 BA无标度网络,具有优先连接特性,通过量化节点

重要性得到各要素的风险传播能力是风险传播模型的基础. 利用复杂网络研究其他风险传播的研究往往仅

考虑节点或边其中一个,然而数据流上信息传递环环相扣,不仅要考虑节点的风险传播能力,连接节点的边

的风险传播强度也是数据风险传播的重要影响因子,需要将两者紧密结合.

3.1 节节节点点点风风风险险险传传传播播播能能能力力力

每个数据风险的影响力显然是不同的,若用节点所连接节点数量来评估节点的重要性,考虑维度相对单

一.目前, 对节点重要性的研究受到广泛关注,研究学者提出多种评估指标[46],如度中心性、介数中心性与

特征向量中心性等,但以上指标主要针对无向复杂网络. 而数据风险复杂网络是一个具有增长性的有向网

络,因此,选择使用 PageRank算法[47]计算风险的重要性,其算法思想是从网络的拓扑结构出发,在度量邻居

节点网络结构与重要性均纳入算法中. PageRank算法通过迭代求解,对于一个包含 n个节点构成的网络,

初始时,给定网络中每个节点一个初始的 PageRank值 θi (0),使得
n∑

i=1

θi(0) = 1. 因此,令 θi (0) =
1
n
后进行



第 2期 苏越良等: 数字化背景下互联网创业数据风险预警模型 223

迭代,各节点将当前的 θ值平分给它所指向的节点,即节点在第 k步迭代后的 θ为

θi (k) = s
n∑

j=1

aij

θi (k − 1)

ko
j

+
(1− s)

n
, (1)

其中 aij 为网络邻接矩阵 A的元素,若存在从节点 j 指向节点 i的有向边,则 aij = 1,否则 aij = 0. ko
j 为节

点 j 的出度.

各节点得到稳定的 θ值停止迭代,即 θi (k) = θi (k − 1),此时可以得到网络中每个节点的 θ值, θ值越

高, 节点越重要.在迭代过程中, 始终有
n∑

i=1

θi(k) = 1. 若存在一个只有入度没有出度的节点, 它将不断吸

收 θ 值.为了解决此问题,将指向节点的 θ 值之和分成两部分, 先将其用阻尼因子 s ∈ (0, 1)进行缩减, 再

把 1 − s的部分平均分给每个节点,在本模型中意味着某一风险节点崩溃后风险传播至下一风险节点的可

能性,选取 s = 0.5,完成算法的修正.

计算出数据风险节点 i的 θi值,定义风险的风险传播能力 Si 为 θi值归一化的结果,表示风险出现或对

应风险事故发生时,对其它风险产生影响的能力,即

Si = θi

(
n∑

i=1

θi

)−1

. (2)

3.2 网网网络络络风风风险险险传传传播播播强强强度度度

数据风险的出现并不意味着数据风险的故障, 在实际中往往对风险具有一定的包容性, 因此选用负

荷–容量模型[48]行建模,当数据风险负荷超过一定阈值时,才认为发生数据风险事故. 在数据风险复杂网络

中,数据风险节点在初始状态都承担着一定的负荷.每个数据风险节点的初始负荷均小于其最大负荷,整个

网络处于稳定状态,当对其中某节点发生故障,即发生该节点代表的数据风险事故,该节点的负荷就会分配

到其相邻节点上,当相邻节点收到所分配的负荷后再加上自身初始负荷,若负荷总和超出其能承受最大负

荷时便会导致该节点也发生故障,从而导致负荷的再次重新分配从而引发数据风险网络中的相继故障发生.

而这个过程,风险是通过数据风险节点之间的有向边上根据一定策略传播的,风险的传播存在优先级风险

的传播存在优先级[48].

传统模型中通过节点自身的中心度 ki 以及其指向的相邻节点的中心度 km 计算得到每个节点的初始

负荷 Li. 然而度中心度仅考虑节点连接其它节点的数量,维度过于单一,因此选取上文定义的风险传播能

力 S 作为初始负荷的自变量,即

Li =

(
Si

(
1 +

∑
m∈τi

Sm − Si

))α

, (3)

其中 τi是一个点集,代表节点 i所指向的相邻点集合. α为调节负荷大小的控制参数,此处取 α = 1.

节点 i 故障崩溃后, 负荷按照一定策略分配到其相邻节点 j 上, 节点 i 指向的相邻节点 j 将接受负

荷∆Lj .

∆Lj = LiΠm = Li

Lj∑
m∈τj

Lm

=

Li

(
Sj

(
1 +

∑
m∈τj

Sm

)
− Sj

)α

∑
m∈τj

(
Sm

(
1 +

∑
h∈τj

Sh

)
− Sm

)α . (4)

由此可知, ∆Lj 结合了风险传播能力 S 以及风险网络对风险的包容性表示风险复杂网络中边的强度,
通过定义在风险节点发生故障后,各条有向边所传播的风险负荷量 ∆Lj 来表征风险传播强度 Iij ,风险传
播强度越大, 优先级越高. 由上式可知, 风险传播强度 Iij 和每个节点的初始负荷 Li 以及递减的分配策

略Πm 有关,其中Πm 是节点 j 的初始负荷在 i指向的所有节点负荷之和的占比,如果节点 j 在和与节点 i

相邻的所有节点 τi 上,初始负荷占比越多,所接受的负荷越多,符合复杂网络优先连接特性,这种分配策略
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实际上会降低数据风险复杂网络的鲁棒性, 可以使得风险预警模型在较为苛刻的条件下得到最高风险传
播路径; 同时,初始负荷 Li 越大,在故障时将有更多的风险负荷传播给相邻的节点,边所传播的风险负荷
量∆Lj 相应增加,而根据(3)可知,初始负荷 Li 与节点本身风险传播能力 Si 以及跟相邻节点风险传播能力

之和
∑

m∈τi

Sm 的差值相关.因此每条有向边所传播的风险负荷不仅与所连接的数据风险节点本身风险传播

能力 Si 有关,而且基于节点的局域特征关注了数据风险节点相邻节点风险传播能力
∑

m∈τi

Sm对节点负荷的

影响.

4 基基基于于于 ACO的的的数数数据据据风风风险险险预预预警警警模模模型型型

对于数据风险预警,传统方法会提供一个“单一值”结果,企业通过评估自身现阶段整体风险是否超过阈
值作为调整风险管理策略的依据. 但希望结合复杂网络相继故障理论为创业企业提供一个有效避免数据风
险“涌现”的明确风险控制方向,因此所构建的数据风险预警模型即对最高风险传播路径的搜索,风险节点崩
溃后将自身的负荷传播至相邻节点,每个风险节点指向下一个节点的路径并非单一的,本质上是 TSP问题,
即对所有可能的遍历且只经过一次的路径进行排序选出最短路径. 在初始节点确定情况下,容易证明该问
题是NP难问题, 运用穷举法计算复杂度过高,为 O (2nn2)且容易陷入局部最优,所得到的最高风险传播路
径并非全局最优;蚁群算法(Ant Colony Optimization, ACO)是一种群智能算法,通过蚂蚁在数据风险复杂网
络各路径上释放信息素,后续的蚂蚁将会选择积累信息素较多的路径,最终信息素浓度最高的路径就是蚁
群在多次试验中发现的最优路径,每只蚂蚁同一节点只能途经一次,与相继故障理论的规律一致,启发式算
法可增加找到全局最优解的概率.

τij 代表某一风险节点在 t时刻的信息素浓度, ρ为信息素挥发因子,用于调节信息素的挥发比例,目的
是避免残留信息素过多而淹没启发信息.蚂蚁每次经过该节点时,将会释放信息素 ∆τij ,因此,该节点下一
时刻的信息素浓度等于残留信息素与新增信息素浓度之和,即

τij = (1− ρ) τij +∆τij, (5)

其中∆τij =
m∑

k=1

∆τk
ij , m为蚂蚁数量.

当数据风险节点 i崩溃时,即蚂蚁 k = 1, 2, . . . ,m在起始各节点 i上面临多条可选路径时,此时结合启
发信息 ηβ

ij (t)与信息素浓度决定其选择下一个转移节点的概率.启发信息 ηβ
ij (t)在传统 ACO算法中设定为

节点间距离的倒数. 选定风险传播强度 Iij 作为启发信息,即 ηβ
ij (t) = Iij ,如上文所述,风险在通过网络中

有向边的传播是存在优先级的, Iij ,而在数据风险网络中,风险传播强度 Iij 表示数据风险节点在故障时的

风险外溢,即既考虑数据风险节点本身风险传播能力 Si 节点强度,也考虑关注了边传播强度相邻节点的局
部结构, 能够完整描述数据风险,网络的初始特征, Iij 作为蚂蚁收到的启发信息 ηβ

ij (t)越大,蚂蚁选择该路
径的概率 P k

ij 越大,因此选定 Iij 作为启发信息,即 ηβ
ij (t) = Iij . 定义 t时刻,第 k只蚂蚁在数据风险节点 i

选择前往数据风险节点 j 的概率 P k
ij ,决定数据风险节点 i故障后蚂蚁将风险传播至节点 j 的可能性,

P k
ij =


τα
ij (t) Iij (t)

(∑
s∈Nk

τα
ij (t) Iij (t)

)−1

, j ∈ Nk

0, 其它,

(6)

其中Nk 为蚂蚁 k下一步被允许访问的数据风险节点集合,在数据风险复杂网络中 i所指向的节点集合.

5 案案案例例例应应应用用用分分分析析析与与与结结结论论论

ofo单车和摩拜单车在同一时期兴起, ofo在 2019年开始濒临破产,摩拜在 2018年 4月被美团收购,两
者的商业模式基本一致,但数据运营理念却在早期便展示出诸多差异,因此结合共享单车失败案例和成功
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案例研究两者对于数据风险管理的差异,讨论基于复杂网络的互联网创业企业数据风险管理的实现机制和
实践价值,回答数据风险事故发生后企业如何应对这一问题.

首先根据式(1)和式(2)计算出风险传播能力 S 如表 3所示. 可见 C18 (数据指标体系化程度低,忽视指标
间内在逻辑)与 C2 (应用软件不成熟,无法对线下参与者的行为量化)的风险传播能力最高. 在实际中,应用
软件已经成为互联网创业的标配,应用软件的产品设计直接决定了对商品或服务的标准化程度,成熟的软
件产品设计能够将线下多种多样的非标准行为和服务进行标签化、结构化,为后续的数据价值再生打下坚
实的基础. 而数据指标体系反过来也会对智能硬件和软件的设计起推进作用,是形成数据闭环的关键.

表 3 数据风险节点风险传播能力 S

Table 3 Risk transmission capability of data risk nodes S

风险节点 S 风险节点 S

C1 0.047 1 C15 0.020 2
C2 0.052 7 C16 0.023 1
C3 0.031 6 C17 0.019 1
C4 0.035 8 C18 0.080 3
C5 0.037 5 C19 0.025 8
C6 0.042 9 C20 0.027 1
C7 0.036 9 C21 0.050 7
C8 0.029 6 C22 0.046 4
C9 0.026 2 C23 0.028 1

C10 0.046 3 C24 0.027 2
C11 0.023 7 C25 0.072 2
C12 0.030 9 C26 0.041 9
C13 0.014 0 C27 0.047 4
C14 0.035 3

计算出各个节点的传播能力 S 后,根据式子(3)和式(4)可算出每个节点的初始负荷 Li 以及节点故障后

向邻近节点传播的负荷∆Li后作为启发信息集合利用蚁群算法模拟风险网络相继故障,设置蚁群算法参数
如表 4.

表 4 蚁群算法参数
Table 4 Ant colony algorithm parameters

α β ρ Q m 迭代次数

1 3 0.1 0.5 54 50

2014年到 2017年, ofo早期在高校内试运行,获得市场热烈的回应.为了快速占领市场, ofo早期采用
造价低廉的物理锁,车身没有 GPS,用户换车必须打散密码盘,每辆车的开锁密码不更新,用户可以跳过应
用软件直接开锁,导致车况与定位失控(C1). 同期,摩拜为了减少后期维修运营成本采用电子锁,用新颖的
外观设计增加用户对产品的认同感,但受技术限制,定位漂移、开锁成功率低、开锁时间长和耗电等问题存
在(C1). 对于此风险,两者表现出不同的风险管理态度,因此选取 C1作为识别出来具有破坏性的数据风险,
通过蚁群算法模拟最高风险传播路径,得到风险传播路径如图 4所示.

C1

C21

C22

C18
C7

图 4 风险最高传播路径

Fig. 4 Highest risk propagation path
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数据风险并不是一触即发,而是一个缓慢累积的过程. 因此,在风险事故发生之前,企业可以从已显露
的风险因素中感知到未来一段时间内可能发生的风险事故,提前采取相应的风险控制措施,从而降低自身
爆发风险的可能性. 这种企业对于未来的不确定性,可能发生的对自身产生不利影响事件的察觉,称为风险
感知[51](risk perception). “预知数据风险”本质上是提高对可能即将发生的风险感知,运用基于复杂网络的互
联网创业企业数据风险预警模型,能够帮助企业提高风险感知能力以降低数据风险事故发生的可能性. 因
此,从风险感知的角度,可以将数据风险分为两种状态: 已被感知风险(Y)与未被感知风险(N).

因此可以得到风险间最高传播路径 C1–C18–C21–C22–C7,即在 C1发生时, C18, C21, C22和 C7这 4个
风险最大概率将会随之发生. 因此,在风险控制时需要前置地对这四个风险进行评估与控制.以下结合 ofo
单车和摩拜单车两个对比案例来阐述在不同的风险感知下,企业采用的不同风险管理方式以及数据风险事
故发生的不同结果,从而回答“企业如何预知和控制数据风险”这一问题.

风险预警模型实现风险预知（Y）

物理锁，

缺少中控
运维、车、用户指

标不成体系

商业变现方式

过于单一

无法形成用户

黏性

缺少用户信用信息，预

测所需数据量不足

电子锁

C1

缺少传感器、信号收

发器等数字化硬件

C18

数据指标体系化程度低

C21

不同场景间数据无法实

现协同

C22

数据缺少差异化

C7

必要外部数据采集

渠道缺失

无法监控车况，用户

体验和成本不平衡

与本地生活其他

场景相互补充

作为流量入口实

现商业变现

积累用户数据实现免押

金，多维度数据预测，实

现精细化运营

智能锁，

中控采集车况

摩

拜

单

车

主动控制风险，与美团合作

数据风险

无风险感知（N）已感知风险

已感知风险

ofo

单

车

图 5 共享单车实现数据风险预知与控制

Fig. 5 Realization path of shared bike data risk warning

在共享单车发展初期, ofo和摩拜单车均已感知数据风险 C1和 C18,早期 ofo采用物理锁(C1)导致用
户、运维、单车三个数据产生端口的时空数据均不完整且无法成体系,忽视内在逻辑测算收入和毛利. 根据
风险投资机构和高管公开谈话, ofo用每辆车日均被骑行次数(车日均周转)乘订单收入来测算每日收入,按
照此逻辑 ofo在高校外推行也能获得正向收益,但 ofo忽视了数据指标之间的内在逻辑在场景转换时也发
生变化,在校园封闭场景下车日均周转远高于外部开放场景,同时运营面积增大导致运营成本和车辆丢失
损失的概率迅速增大,最终导致入不敷出的低效运营与大量资产损坏损失(C18);而摩拜投放的第一批车辆
采用电子锁,但受技术限制和 ofo同样面临定位漂移、开锁成功率低、开锁时间长和耗电等问题(C1). 在提升
用户用车体验同时缺少对成本类指标的考虑,第一代产品的成本高达 3 000 元/台,车身总量达 25 kg,导致调
度和全国投调难度极大增加,在全国市场布局远远落后与 ofo(C18). 在感知相同数据风险后,两者对最高风
险传播路径上的数据风险在风险感知上存在差异, ofo单车在对 C21, C22和 C7无风险感知的情况下,仅控
制对数据风险 C1与 C18,将物理锁逐步替换为智能锁,逐步搭建数字化运营系统,但未对由 C1, C18 引发
的数据风险进行防御控制,因此后续 ofo除了用户的骑行数据外,没有用户其他任何类型的数据,因此需要
通过收取押金保证用户用车行为的规范性;商业模式本质上为简单的分时租赁,变现模式和为用户提供的
场景过于单一(C21). 以上风险对用户体验造成的伤害,最终难以形成用户黏性,在失去价格优势时便失去
大批用户(C22). 此时,企业所积累用车热点、用车高频时间、用户信用信息等必要的运营数据随着用户量减



第 2期 苏越良等: 数字化背景下互联网创业数据风险预警模型 227

少数据量与可分析数据维度也在减少;在竞争者免押金时 ofo由于信用记录数据的缺失,仍然需要收取押
金,最终导致数字化竞争优势逐步消失(C7);而摩拜单车能够利用风险预警模型实现风险预知,在感知数据
风险 C21, C22和 C7的情况下,在 2017年 8月,摩拜正式推行第一代智能锁,为后续精细化运营打下基础;
2018年4月,摩拜被美团收购,管理团队留任. 场景过于单一的问题在被美团收购得到解决,摩拜作为重要
流量入口能够与其它业务产生正向协同作用,美团能够通过原有的外卖与团购业务获取丰富的热门商区与
生活区信息,作为骑行用车热点的补充,同时骑行场景能够进一步完善美团在本地生活的布局,为其他业务
引入更多流量完成变现(C21). 在为用户提供骑行服务的同时,能够协同其他业务为用户提供完整的本地生
活场景,用户需求能够连贯且精准被满足,更容易形成使用黏性(C22). 在此基础上,摩拜通过竞争优势与平
台其他业务积累的大量用户数据,能够为用户提供免押金服务,并且在用车时空预测上减少对外部数据的
依赖(C7),形成数据的良性自闭环.通过案例对比可知,相比风险感知的缺失,在风险预知的情况下通过前置
对最高风险传播路径上的数据风险进行控制,能够有效避免数据风险事故的发生.

通过两个案例分析,证明基于复杂网络的互联网创业企业数据风险预警模型和管理机制符合实际,具
有可行性和实践意义.总结创业企业数据风险管理机制(见图 6),总结了创业企业如何控制数据风险以及应
对数据风险事故，依据数据风险地图和数据风险体系进行风险识别,结合数据风险传播能力,利用基于蚁
群算法的风险预警模型进行风险分析,而不仅仅对已发生的数据风险做“亡羊补牢”式的改进,更要针对性
地对风险最高传播路径上的数据风险“未雨绸缪”地强化风险感知,通过优化风险最高传播路径上的规章制
度、管理流程、组织架构、指标设置、产品工具和日常运营做到防患于未然,结合数据风险复杂网络对数据风
险实现动态监控,防微杜渐.

规章制度

管理流程

组织架构

指标设置

产品工具

日常运营

工具 动作 对象

数据风险地图

风险预警模型

数据风险要素

复杂网络

数据风险要素风险

传播能力

风险预知
防患未然

风险识别

风险评估

风险预警风险控制

风险监控

图 6 创业企业数据风险管理机制

Fig. 6 Data risk management mechanism of entrepreneurial enterprises

6 拓拓拓 展展展

在前面的模型的 PageRank算法中,假设了阻尼因子 s = 0.5,在这一节放宽这一假设,观察 s对风险风

险传播能力 S 和风险传播强度 I 的分布.不改变其它条件,分别计算出 s = 0.2, s = 0.3, s = 0.4, s = 0.5,
s = 0.6, s = 0.7, s = 0.8, s = 0.9时各个风险节点的 S 和 I ,分布见图 7与图 8. 可见随着阻尼因子 s的变

化,各节点的风险传播能力 S 和风险传播强度 I 基本保持不变,不影响风险预警模型的结果.

观察图 9可以发现,随着 s的增大,各节点 S 的方差 σ2(S)和I 的方差 σ2(I)增大,即各节点往下传播
的概率越大,各节点的风险传播能力 S 和风险传播强度 I 的分化更明显,并且呈现非线性关系,这一结果符
合直觉.
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图 7 不同阻尼因子 s下各节点的风险传播能力 S

Fig. 7 Risk transmission capability S of each node under different damping factors s

图 8 不同阻尼因子 s下各节点的风险传播强度 I

Fig. 8 Risk propagation intensity I of each node with different damping factors s

图 9 S 和 I 的方差随阻尼因子 s的变化

Fig. 9 Variation of variance of S and I with damping factor s
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7 结结结束束束语语语

选取共享单车这一典型数字化背景下互联网创业代表为例,对数据风险进行了定义与内涵解释,基于数
据流构建了互联网企业数据风险体系,在信息通信技术创新与创业管理的交叉领域上丰富数据风险的内涵,
考虑信息的流动性与数据风险的耦合性,将数据风险根据因果关系构建出有向复杂网络,发现数据风险网
络符合 BA无标度网络的特性. 根据增长性和优先连接特性,选取 PageRank算法来衡量风险的传播能力 S.
在此基础上,利用负荷-容量模型对复杂网络的相继故障进行探索,将故障后节点负荷的转移作为蚁群算法
的启发信息,利用蚁群算法对风险复杂网络的相继故障进行模拟,通过得到最高风险传播路径搭建风险预
警模型. 最后,通过对共享单车风险管理机制实现路径的分析说明数据风险预警机制的可行性和实践价值.
互联网创业企业能够利用数据风险体系与风险传播路径模型,对风险进行识别并且结合风险传播路径对应
加强风险预防措施,有助于企业搭建有效完善的数据风险预警系统,提高风险消除效率,在数据化背景下形
成良性的数据闭环.

本研究工作还需要对数据风险传播模型进一步细化,包括风险要素之间相互影响的强度、阻尼因子的
设定.数据风险要素随时代发展会发生变化,如何客观地识别更新数据风险要素将会是未来一个重要的研
究方向.
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