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不同攻击类型下风险厌恶型企业信息安全投资策略
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摘要:基于期望效用理论,通过建立两企业的投资博弈模型,并考虑随机攻击和定向攻击两种情形,对风险厌恶型

企业的信息安全投资决策进行了研究,给出了信息共享情况下企业的最优信息安全投资策略,并分析了风险厌恶水

平,黑客攻击概率与网络暴露程度等相关因素对最优安全投资策略的影响.研究结果表明,随机攻击情形下,当企业

极度厌恶风险时,企业最优信息安全投资随着风险厌恶水平的增加而增加;当企业轻微厌恶风险时,若潜在损失较

小或者黑客攻击概率较小或者网络暴露程度太高或者太低时,企业的最优信息安全投资随着风险厌恶水平的增加

而减小,若潜在损失较大或者黑客攻击概率较大或者网络暴露程度中等时,最优信息安全投资随着风险厌恶水平的

增加而增加. 而定向攻击情形下,当企业极度厌恶风险时,企业最优信息安全投资随着风险厌恶水平的增加而减小.
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Abstract: This paper investigates information security investment decisions in consideration of opportunistic
attacks and targeted attacks by establishing an investment game between two risk-averse firms based on expect-
ed utility theory. It gives the optimal security investment strategies under the condition of information sharing
and analyzes the influences of relevant factors such as risk aversion degree, the hacker’s attack probability and
network exposure on the optimal security investment strategies. It is found that the optimal information secu-
rity investment increases with the risk-aversion coefficient when risk-averse firms defend against opportunistic
attacks and the risk-aversion coefficient is very high. When the risk-aversion degree is low, or the potential
loss remains small, or the attack probability remains small, or either the network exposure is very high or very
low, the optimal information security investment is decreasing with the risk-aversion coefficient; otherwise,
the optimal information security investment is increasing with the risk-aversion coefficient when the potential
loss remains large, or attack probability remains high, or network exposure is medium. On the contrary, the
optimal information security investment is decreasing with the risk-aversion coefficient when risk-averse firms
are faced with targeted attacks and they are extremely risk averse.
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1 引引引 言言言

目前,信息安全投资研究受到国内外学者的广泛关注,企业信息安全投资(本论文所使用信息安全的定

义是对通过互联网或任何其他计算机网络传输信息的保护,可以与网络安全交互使用)主要包括单个或多个

企业的信息安全投资决策,需要考虑网络系统的特点、黑客的行为、企业与企业之间的博弈、企业与黑客之

间的博弈等. 单个企业的收益或效用需要考虑企业决策者的偏好、企业的安全投资成本、投资分配和潜在损

失等;多个企业的收益或效用除了需要考虑单个企业的因素之外,还需要考虑企业之间的博弈、安全信息共

享、相互关联性和投资外部性等;研究黑客的行为需要考虑黑客的入侵概率、入侵收益、攻击成本、黑客的

攻击类型和黑客的攻击偏好等;网络系统的特点则需要考虑网络系统的脆弱性、网络系统的结构等因素.

在信息安全投资策略研究中, Gordon等 [1]对网络安全投资中所使用的Gordon-Loeb模型在实际应用中

的设置作了进一步研究,为企业选择合理的网络安全投资水平提供了有益的指导. Gordon等 [2]研究了网络

安全投资的经济分析模型,用于评价政府激励或调节措施对弥补私营企业网络安全投资不足的影响,指出

政府激励或调节措施能否弥补私营企业网络安全投资不足取决于以下两点,一是私营企业是否进行了网络

安全的最优混合投入,二是私营企业是否愿意提高网络安全投资. Nagurney等 [3]建立了供应链中多个零售

商与多个消费者的期望效用(期望利润)模型,在考虑网络脆弱性的情况下对网络安全投资策略进行了研究.

Nagurney等 [4]开创性地建立了供应链网络中非线性资金预算约束下零售商与市场消费者之间的网络安全

投资博弈模型,提出了一个新的替代方程及其算法,这个算法可以在每次的迭代中产生有关产品交易、安全

水平与预算约束相关的拉格朗日乘数的封闭式表达式,从而扩大了我们对零售商、需求价格函数、经济损失

与网络安全投资的理解. Nagurney等 [5]提出了三个有关多个企业的网络安全投资模型,分别在合作和竞争

的条件下对这三个模型的期望效用进行了均衡分析,对网络脆弱性如何影响网络安全投资水平也进行了研

究.熊强等 [6]分析了供应链中两种企业的信息资产价值、网络脆弱性、共享成本与互补性等因素对信息安全

投资决策的影响.

对安全事件信息进行共享受到各国政府与公共组织的鼓励,信息共享已成为信息安全投资策略研究的

重要问题. Gordon等指出信息共享可以帮助企业减少信息安全投资,提高信息安全水平, 有利于提高社会

的整体福利 [7]. Gordon等 [8]从实物期权的角度讨论了信息共享对信息安全投资的影响,指出当信息安全投

资不确定性提高时,信息安全投资的延期期权价值增加,当信息共享达到一定水平时,可以减少信息安全

投资的不确定性. Gao等 [9]研究了两个产品互补型企业在信息共享下的安全投资博弈,重点讨论了两企业

独立进行投资决策的最优投资策略,并与两个产品替代企业的投资策略研究进行了比较,指出没有必要提

倡社会管理者对企业信息安全投资进行过多干预. 在文献 [10]中, Gao等采用Gordon-Cavusoglu入侵概率

函数(由Cavusoglu等 [11]在Gordon-Loeb模型的基础上经过改进的入侵概率函数)分别对两个企业信息共享

情况下的安全投资进行了分析.论文首先分析了两个企业独立进行决策时,信息共享、黑客攻击、企业安全

投资与入侵概率的均衡,并与以下三种情况的均衡进行对比: 社会控制企业的安全投资、社会控制企业的

信息共享、社会既控制企业的安全投资又控制其信息共享. Gal-Or等 [12]对两个竞争企业的信息共享进行

了Bertrand博弈分析,研究发现,两企业的产品替代程度越高,信息共享就越有价值. Schechter等 [13]采用经

济威胁模型研究了一个企图利用网络脆弱性进入对手信息系统的行为,研究指出,信息共享可以阻止对手

入侵,间接提高安全技术的效率.杨丰梅等 [14]通过建立演化博弈模型对电商平台下的信用信息共享策略进

行了研究.张子辰等 [15]通过建立Stackelberg博弈模型及合作博弈模型,在考虑信息共享与广告效应的情况

下对不确定条件下的制造商和零售商的最优投资策略进行了研究.

为方便研究, 学者一般把黑客的攻击类型分为随机攻击和定向攻击两种类型. 美国信息安全研究机

构Ponemon和Richardson计算机安全机构对这两种类型的攻击进行了定义,指出随机攻击并不针对特定的目

标进行攻击,只是对可以连接的、容易访问的节点进行攻击,采取的主要方式为蠕虫病毒、间谍软件、钓鱼
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软件和垃圾邮件等,而定向攻击则是针对特定的信息系统进行攻击,用于盗取数据或者进行破坏,采取的主

要方式是拒绝服务和定向入侵等. Gao等 [16]讨论了两个竞争企业与一个黑客在两种攻击类型下的安全投资

策略,黑客采用定向攻击比采用随机攻击能够获得更高的期望收益.在两种攻击类型下,安全等级要求有时

候可以较大程度改变安全投资策略.假设安全等级要求是内在变量,当两企业的竞争比较激烈时,在定向攻

击与随机攻击时,两企业都愿意保持严格的安全等级管理要求,当两企业的竞争比较温和时,两企业都愿意

保护宽松的安全等级要求. Huang [17]采用经济学模型研究了单个企业在同时面对多种攻击类型和一定预算

下的信息安全投资及其投资分配策略,文献重点分析了随机攻击和定向攻击两种攻击类型.

有关企业决策者风险偏好的研究, Gordon等 [18]在考虑信息系统脆弱性和信息资产潜在损失的情况下对

安全投资策略进行了研究,文献假设决策者的偏好是风险中立的,指出当信息系统的脆弱性增大时不必一

定增大投资. Huang等 [19]研究了单个企业风险厌恶型决策者的信息安全投资策略,考虑了企业同时面对随

机攻击和定向攻击两种攻击类型,对信息系统的脆弱性、潜在损失、风险厌恶系数、投资效率等与最优安全

投资的关系进行了讨论.赵柳榕等 [20]分析了黑客和企业的风险偏好对两种技术配置策略的影响,指出当公

司的期望成本较低时风险中立型公司更易被入侵,当公司的期望成本较高时风险厌恶型公司更易被入侵,

当黑客的期望收益较低时风险厌恶型黑客被检测的概率最大.方玲等 [21]基于组织与黑客的风险偏好对信息

系统安全技术选择与配置策略进行了研究,指出组织在黑客期望收益非常低时对风险厌恶型黑客的人工调

查率更高,而在黑客期望收益非常高时对风险中立型黑客的调查率更高,黑客在组织人工调查成本较低时

更倾向于入侵风险中立型组织.

综上所述, 文献[1–6]基于Gordon-Loeb安全投资模型和供应链网络中的信息安全投资模型, 对网络脆

弱性、政府激励、需求价格、合作与竞争环境等因素对信息安全投资策略的影响进行了分析.文献[7–15]侧

重研究信息共享对企业投资策略的影响,没有考虑黑客的攻击类型和决策者风险偏好,文献[16,17]主要分

析了单个企业面对多种攻击类型时的信息安全投资策略,没有考虑信息共享与决策者风险偏好等因素.文

献[18–21]考虑了企业和黑客的风险偏好对信息安全投资策略的影响,虽然同时考虑了随机攻击和定向攻击

两种攻击类型,但没有定量分析两种攻击类型及其相关因素(如网络暴露程度、黑客攻击概率、两个企业的

投资博弈、信息共享等)对企业信息安全投资策略的影响.基于已有的文献研究,本文构建了期望效用模型,

同时考虑了随机攻击与定向攻击两种攻击类型、信息共享、决策者风险偏好、两企业之间的投资博弈等因

素,分别对随机攻击与定向攻击情形下的两个风险厌恶型企业的信息安全投资策略进行了研究.

2 两两两种种种攻攻攻击击击类类类型型型下下下的的的信信信息息息安安安全全全投投投资资资策策策略略略模模模型型型

2.1 参参参数数数描描描述述述

假设市场上只有两个寡头企业,企业1与企业2,企业1拥有的总价值为w1,企业2拥有的总价值为w2. 在

信息安全投资中,企业1对自身的信息安全投资为s1,企业2对自身信息安全投资为s2,在两企业进行信息共

享的情况下,企业1进行的安全投资效果相当于s1 + λ2s2,企业2进行的安全投资效果相当于s2 + λ1s1,其

中λ1 ∈ [0, 1]和λ2 ∈ [0, 1]分别是企业1与企业2的信息共享系数. 两个企业的决策者属风险厌恶型,并根据

期望效用理论进行决策, 当他们进行信息安全投资决策时, 采取最优安全投资以最大化自己的期望效用.

效用函数为企业价值w的增函数 [22, 23],指数效用函数被广泛应用于保险、经济领域等的投资决策 [24, 25],根

据Pratt等 [26]的定义,指数效用函数u(w) = β − αe−αw中的风险厌恶型系数α > 0是常量, β是常量. 当企业

被黑客入侵时,给企业造成的潜在损失为L,这些潜在损失可以是有形资产如钱、信息资产等,也可以是无形

资产,如企业的名誉或者市场消费者对企业网络安全的信任等. 企业价值为总价值w减去安全投资s和潜在

损失L为w − s− L,当企业没有被入侵时,企业价值为总价值w减去安全投资s,即w − s,如表1所示.

由表1可知企业的期望效用函数为EU = ρ(β − αe−α(w−s−L)) + (1− ρ)(β − αe−α(w−s)),其中ρ为黑客

入侵概率.一般情况下,企业常常面临随机攻击与定向攻击两种攻击类型. 在文献 [17]中Huang等对这两种
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攻击类型的入侵函数进行了明确定义,对随机攻击类型的入侵概率定义为ρ = ξcks+1,把定向攻击类型的入

侵概率定义为ρ = ξc/(ks + 1),当企业的投资为0时, ρi(ξ, c, 0) = ξc. 其中, ξ表示黑客的攻击概率,取值范

围[0, 1],反映了企业的网络系统遭受攻击的概率.企业网络暴露程度c,取值范围[0, 1],反映了企业网络系统

与其他企业的联接程度和开放程度,网络暴露程度的高低取决于企业网络系统的商业要求和安全技术特性,

与之联接的企业网络结点越多,网络暴露程度越高. s表示企业进行的信息安全投资, k表示企业进行信息安

全投资的效率.相关参数和变量见表2.

表 1 企业期望效用表

Table 1 Firm’s expected utility

参数 取值

被入侵概率 ρ 1− ρ

企业的价值 w − s− L w − s

企业的效用 β − αe−α(w−s−L) β − αe−α(w−s)

表 2 符号表

Table 2 Parameters’description

符号 表示意义

L 黑客入侵对企业造成的潜在损失

si 企业i的信息安全投资水平（i = 1, 2）

w 企业拥有的总价值

λi ∈ [0, 1] 企业i的安全信息共享率

α > 0 风险厌恶系数

β 风险厌恶函数中的一个常数

ki ∈ [0, 1] 企业i的安全投资效率

ξ ∈ [0, 1] 黑客攻击概率

c ∈ [0, 1] 网络暴露程度

ρi 黑客对企业i网络系统的入侵概率函数

u(w) 期望效用函数,价值w的函数

2.2 随随随机机机攻攻攻击击击情情情形形形下下下的的的信信信息息息安安安全全全投投投资资资策策策略略略

随机攻击情形下,当两企业进行信息共享时,企业1进行的安全投资效果相当于s1 = s1 + λ2s2,企业2进

行的安全投资效果相当于s2 = s2 + λ1s1,其中λ1 ∈ [0, 1]和λ2 ∈ [0, 1]分别是企业1与企业2的信息共享系数.

因此黑客对企业1的入侵概率函数为ρ1 = ξ1c
k1(s1+λ2s2)+1
1 ,对企业2的入侵概率函数为ρ2 = ξ2c

k2(s2+λ1s1)+1
2 .

把ρ1和ρ2分别代入企业1和企业2的期望效用函数

EU1 = ρ1(β − αe−α(w1−s1−L1)) + (1− ρ1)(β − αe−α(w1−s1)), (1)

EU2 = ρ2(β − αe−α(w2−s2−L2)) + (1− ρ2)(β − αe−α(w2−s2)). (2)

对企业1的期望效用关于s1求一阶偏导和二阶偏导,得
∂EU1

∂s1
= αe−α(w1−s1)

(
∂ρ1
∂s1

(1− eαL1) + αρ1(1− eαL1)− α

)
, (3)

∂2EU1

∂s21
= αe−α(w1−s1)

(
ξ1c

k1(s1+λ2s2)+1
1 (1− eαL1)(k1 ln(c1) + α)2 − α2

)
. (4)

当α > 0时,易知
∂2EU1

∂s21
< 0,故可知EU1存在最大值.
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同理可得
∂EU2

∂s2
= αe−α(w2−s2)

(
∂ρ2
∂s2

(1− eαL2) + αρ2(1− eαL2)− α

)
, (5)

∂2EU2

∂s22
< 0, EU2存在最大值.

把

ρ1 = ξ1c
k1(s1+λ2s2)+1
1 ,

∂ρ1
∂s1

= k1 ln(c1)ξ1c
k1(s1+λ2s2)+1
1 ,

ρ2 = ξ2c
k2(s2+λ1s1)+1
2 ,

∂ρ2
∂s2

= k2 ln(c2)ξ2c
k2(s2+λ1s1)+1
2 ,

代入,求解
∂EU1

∂s1
= 0和

∂EU2

∂s2
= 0,可得企业1和企业2的最优投资如下

s1 =
1

1− λ1λ2

(
1

k1 ln(c1)
ln

α

ξ1c1(ln(c1) + α)(1− eαL1)
− λ2

k2 ln(c2)
ln

α

ξ2c2(ln(c2) + α)(1− eαL2)

)
, (6)

s2 =
1

1− λ1λ2

(
1

k2 ln(c2)
ln

α

ξ2c2(ln(c2) + α)(1− eαL2)
− λ1

k1 ln(c1)
ln

α

ξ1c1(ln(c1) + α)(1− eαL1)

)
. (7)

当两企业对称, 即当两企业的安全投资效率、网络暴露程度、潜在损失、两企业信息共享率分别相等

时(k1 = k2 = k, c1 = c2 = c, ξ1 = ξ2 = ξ, L1 = L2 = L, λ1 = λ2 = λ)

s =
1

(1 + λ)(k ln(c))
ln

α

ξc(ln(c) + α)(1− eαL)
=

1

(1 + λ)(k ln(c))
(lnα− ln(ξc(ln(c)+α)(1−eαL))). (8)

由于模型考虑的因素比较多,分析起来有些复杂,因此以下命题1是对两企业对称情况的讨论.

命题1 随机攻击情形下, 当企业极度厌恶风险时, 企业最优安全投资随着风险厌恶水平的增加而

增加; 当企业轻微厌恶风险时, 若潜在损失L较大或者黑客攻击概率ξ较大或者网络暴露程度c中等时,

即L > − 2

ξc ln(c)
时,最优安全投资随着风险厌恶水平的增加而增加,当潜在损失较小或者黑客攻击概率较

小或者网络暴露程度太高或太低时,即0 < L < − 2

ξc ln(c)
时,企业的最优安全投资随着风险厌恶水平的增

加而减小.

证明 对风险厌恶系数进行求偏导

∂s

∂α
=

1

(1 + λ)(k ln(c))

(
(eαL − 1)− αL

α(eαL − 1)
− 1

ξc(ln(c) + α)
− L

)
. (9)

当企业极度厌恶风险,即当α → +∞时,
∂s

∂α
|α→+∞ = − 1

(1 + λ)(k ln(c))
L > 0. (10)

因此, 企业的最优信息安全投资随着风险厌恶水平的增加而增加. 当企业轻微厌恶风险, 即当α →
0+时,设A =

(eαL − 1)− αL

α(eαL − 1)
, A |α→0+ → L

2
,

∂s

∂α
|α→0+ → − 1

(1 + λ)(k ln(c))

(
1

ξc ln(c)
+

L

2

)
. (11)

由于0 < c < 1, 因此ln(c) < 0, 当
1

ξc ln(c)
+

L

2
< 0, 即0 < L < − 2

ξc ln(c)
, 0 < ξ < − 2

Lc ln(c)
,

c ln(c) > − 2

ξL
时,

∂s

∂α
|α→0+ < 0 ; 当

1

ξc ln(c)
+

L

2
> 0, 即L > − 2

ξc ln(c)
, − 2

Lc ln(c)
< ξ < 1, c ln(c) <

− 2

Lξ
时,有

∂s

∂α
|α→0+ > 0 . 证毕.

因此,当企业轻微厌恶风险时,企业的最优安全投资还需要考虑网络暴露程度、黑客的攻击概率和潜在
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图1 随机攻击下最优安全投资与风险厌恶系数的关系(极度厌恶风险)

Fig.1 Optimal information security investment vs. great high risk-aversion coefficient

损失的大小,若潜在损失较大或者黑客的攻击概率比较大或者网络暴露程度中等时,企业的最优安全投资

随着风险厌恶水平的增加而增加,若潜在损失较小或者黑客的攻击概率较小或者网络暴露程度太高或太低

时,企业的最优安全投资随着风险厌恶水平的增加而减小.

由以上结论可知,在随机攻击情形下,企业如果非常厌恶风险,当风险增大时,在企业获得最大期望效用

的情况下,企业对网络的安全投资总是在增加的. 当企业轻微厌恶风险时,最优信息安全投资视情况而定.

当潜在损失较大或者黑客的攻击概率较大或者网络暴露程度中等时,企业要想获得最大期望效用就应该增

加信息安全投资;当潜在损失较小或者黑客的攻击概率较小或者网络暴露程度太高或者太低时,企业没有

必要为了较小的潜在损失或者较小的攻击概率或者较低的网络暴露程度进行过多的安全投资.网络暴露程

度太高,黑客可以以各种方式从更多的路径对企业进行攻击,因此也不宜增加信息安全投资,企业要想获得

最大期望效用应该减少信息安全投资.

当企业对风险极度厌恶时,令k1 = k2 = 0.000 005, ξ1 = ξ2 = 0.4, L1 = L2 = 2 000, λ1 = λ2 = 0.3,

c1 = c2 = 0.04,对最优安全投资与风险厌恶水平的关系进行数学模拟如图1所示. 令k1 = k2 = 0.000 005,

ξ1 = ξ2 = 0.4, L1 = L2 = 200 000, λ1 = λ2 = 0.3, c1 = c2 = 0.4, 当企业对风险轻微厌恶时, 对最优安

全投资与风险厌恶水平的关系进行数学模拟, 如图2(a)所示, 调整网络暴露程度、潜在损失等参数的大小,

令k1 = k2 = 0.000 005, ξ1 = ξ2 = 0.4, L1 = L2 = 2 000 000, λ1 = λ2 = 0.3, c1 = c2 = 0.999 99对最优安

全投资与风险厌恶水平的关系再次进行数学模拟,如图2(b)所示.

命题2 随机攻击情形下,当企业极度厌恶风险时,企业的最优安全投资随着投资效率的增加而减小;当

企业轻微厌恶风险时, 若潜在损失L1较小或者黑客的攻击概率ξ1较小或者网络暴露程度c1太高或者太低,

即0 < L1 < − 1

ξ1c1 ln(c1)
时,最优安全投资随着投资效率的增加而增加,若潜在损失较大或者黑客的攻击

概率较大或者网络暴露程度中等时,即L1 > − 1

ξ1c1 ln(c1)
时,企业的最优安全投资则随着投资效率的增加

而减小.

证明
∂s1
∂k1

= − 1

k2
1(1− λ1λ2) ln(c1)

ln
α

ξ1c1(ln(c1) + α)(1− eαL1)
. (12)

设A = ln α
ξ1c1(ln(c1)+α)(1−eαL1 )

, 由于ln(c1) + α < 0, α < − ln(c1), 当企业极度厌恶风险, 即当α →

+∞时,网络暴露程度c1 → 0+,此时A |α→+∞ → −∞,有
∂s1
∂k1

|α→+∞ → −∞ < 0,因此随机攻击情形下,当

企业极度厌恶风险且网络暴露程度极小的情况下,企业的最优安全投资随着投资效率的增大而减少;当企
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(b) 1
ξcln(c)

+ L
2
< 0

图2 随机攻击下最优信息安全投资与风险厌恶系数的关系(轻微厌恶)

Fig.2 Optimal information security investment vs. very low risk-aversion coefficient

业轻微厌恶风险,即当α → 0+时,
∂s1
∂k1

|α→0+ → 1

k2
1(1− λ1λ2) ln(c1)

ln(−ξ1c1 ln(c1)L1). (13)

注意到 0 < c1 < 1, ln(c1) < 0, 当ln(−ξ1c1 ln(c1)L1) < 0, 即0 < L1 < − 1

ξ1c1 ln(c1)
, 0 < ξ1 <

− 1

L1c1 ln(c1)
, c1 ln(c1) > − 1

ξ1L1

时,有
∂s1
∂k1

|α→0+ > 0 . 证毕.

因此,若潜在损失较小或者黑客的攻击概率较小或者网络暴露程度太高或太低时,最优安全投资随着投

资效率的增加而增加;若潜在损失较大或者黑客的攻击概率较大或者网络暴露程度中等时,最优安全投资

随着投资效率的增加而减小.

随机攻击情形下,企业极度厌恶风险且网络暴露程度极小时,当安全投资效率提高时,企业的最优安全

投资随着投资效率的增大而减少,这是因为安全投资效率提高使企业网络系统的安全水平提高,此时网络

暴露程度极小,一般情况下并不能对企业的网络系统构成威胁,为了获得最大期望效用,风险厌恶型决策者

不愿意再增加安全投资.从实践来看,定向攻击入侵相对随机攻击入侵来说带给企业更大的潜在损失,当安

全投资效率提高时应该增大企业的信息安全投资,根据本结论可知,在网络暴露程度极小的情况下可以适

当减小信息安全投资.如果企业轻微厌恶风险,最优安全投资视情况而定,在潜在损失较小或者黑客的攻击

概率较小或者网络暴露程度太高或者太低的情况下,当企业安全投资效率增加时,增加安全投资可以快速

提高网络安全水平,获得最大期望效用,因此风险厌恶型决策愿意增加安全投资;若潜在损失较大或者黑客

的攻击概率较大或者网络暴露程度满足中等时,在企业安全投资效率增加时,企业网络系统的安全水平增

高,企业为了获得最大期望效用将会减少安全投资.

当企业对风险极度厌恶时, 令风险厌恶系数α = 20, 黑客攻击概率ξ1 = ξ2 = 0.04, 潜在损失L1 =

L2 = 20, 信息共享率λ1 = 0.6, λ2 = 0.3, 网络暴露程度c1 = c2 = 0.000 001, 对最优安全投资与安全

投资效率的关系进行数学模拟如图3所示. 当企业对风险轻微厌恶时, 令风险厌恶系数α = 0.000 01, 黑

客攻击概率ξ1 = ξ2 = 0.4, 潜在损失L1 = L2 = 20 000, 信息共享率λ1 = 0.6, λ2 = 0.3, 网络暴露程

度c1 = c2 = 0.999 9, 对最优安全投资与安全投资效率的关系进行数学模拟如图4(a)所示. 当企业对风

险轻微厌恶时, 风险厌恶系数α = 0.000 01保持不变, 调整网络暴露程度等参数的大小, 令网络暴露程

度c1 = c2 = 0.04,黑客攻击概率ξ1 = ξ2 = 0.4,潜在损失L1 = L2 = 20 000,信息共享率λ1 = 0.6, λ2 = 0.3,

对最优安全投资与安全投资效率的关系再次进行数学模拟如图4(b)所示.
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命题3 随机攻击情形下,企业1与企业2的最优安全投资随着各自共享系数的增加而增加.

证明

∂s1
∂λ1

=
λ2

(1− λ1λ2)
2

(
1

k1 ln(c1)
ln

α

ξ1c1(ln(c1) + α)(1− eαL1)
− λ2

k2 ln(c2)
ln

α

ξ2c2(ln(c2) + α)(1− eαL2)

)
.

(14)

为了投资有意义,需
1

k1 ln(c1)
ln

α

ξ1c1(ln(c1) + α)(1− eαL1)
− λ2

k2 ln(c2)
ln

α

ξ2c2(ln(c2) + α)(1− eαL2)
> 0. (15)

很显然
∂s1
∂λ1

> 0. 当企业增大信息共享率时,一方面提高了各个企业的安全水平,同时也增大了各企业

的安全投资. 证毕.

令企业2的信息安全共享率λ2 = 0.3,网络暴露程度c1 = c2 = 0.4,风险厌恶系数α = 0.001,安全投资效

率k1 = k2 = 0.000 5,黑客攻击概率ξ1 = ξ2 = 0.04,潜在损失L1 = L2 = 20 000,对企业最优安全投资与各

自信息共享系数的关系进行数学模拟如图5所示.
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图3 随机攻击下最优安全投资与投资效率的关系(极度厌恶风险)

Fig.3 Optimal information security investment vs.investment efficiency with great high risk-aversion coefficient
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(a) ln(−ξ1c1ln(c1)L1) < 0

0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1
0

20

40

60

80

100

120

Investment efficiency(small risk−aversion coefficient)

O
pt

im
al

 in
ve

st
m

en
t d

ef
en

di
ng

 a
ga

in
st

 o
pp

or
tu

ni
st

ic
 a

tta
ck

(b) ln(−ξ1c1ln(c1)L1) > 0

图4 随机攻击下最优安全投资与投资效率的关系(轻微厌恶风险)

Fig.4 Optimal information security investment vs.investment efficiency with very low risk-aversion coefficient
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2.3 定定定向向向攻攻攻击击击情情情形形形下下下的的的信信信息息息安安安全全全投投投资资资策策策略略略

定向攻击情形下, 当两企业进行信息共享时, 企业1和企业2受到黑客的入侵概率分别为 ρ1 =
ξ1c1

k1(s1 + λ2s2) + 1
和ρ2=

ξ2c2
k2(s2 + λ1s1) + 1

,
∂ρ1
∂s1

= − k1ξ1c1

(k1(s1 + λ2s2) + 1)
2 ,

∂ρ2
∂s2

=− k2ξ2c2

(k2(s2 + λ1s1) + 1)
2 ,

并代入企业1的期望效用,对企业1的期望效用关于s1求一阶偏导和二阶偏导,得

EU1 = ρ1(β − αe−α(w1−s1−L1)) + (1− ρ1)(β − αe−α(w1−s1)), (16)

故
∂EU1

∂s1
= αe−α(w1−s1)

(
∂ρ1
∂s1

(1− eαL1) + (1− eαL1)αρ1 − α

)
, (17)

∂2EU1

∂s21
=αe−α(w1−s1)

(
(1− eαL1)

ξ1c1
k1(s1 + λ2s2) + 1

(( k1
(k1(s1 + λ2s2) + 1)

− α
)2
+

k2
1

(k1(s1 + λ2s2) + 1)
2

)
− α2

)
.

(18)

当α > 0时,易知
∂2EU1

∂s21
< 0,故可知EU1存在最大值.

同理可得

EU2 = ρ2(β − αe−α(w2−s2−L2)) + (1− ρ2)(β − αe−α(w2−s2)), (19)

故
∂EU2

∂s2
= αe−α(w2−s2)

(
∂ρ2
∂s2

(1− eαL2) + (1− eαL2)αρ2 − α

)
, (20)

∂2EU2

∂s22
=αe−α(w1−s1)

(
(1− eαL2)

ξ2c2
k2(s2 + λ1s1) + 1

(( k2
(k2(s2 + λ1s1) + 1)

− α
)2
+

k2
2

(k2(s2 + λ1s1) + 1)
2

)
− α2

)
.

(21)

当α > 0时,
∂2EU2

∂s22
< 0, EU2存在最大值.

设∆1 = α2 + 4k1
α

ξ1c1(eαL1 − 1)
> 0, ∆2 = α2 + 4k2

α

ξ2c2(eαL2 − 1)
> 0,则企业1与企业2的最优安全

投资为

s1 =
1

(1− λ1λ2)

(
2

α+
√
∆1

− 2λ2

α+
√
∆2

+
λ2

k2
− 1

k1

)
, (22)

s2 =
1

(1− λ1λ2)

(
2

α+
√
∆2

− 2λ1

α+
√
∆1

+
λ1

k1
− 1

k2

)
. (23)

当两企业对称时, 两企业的安全投资效率、网络暴露程度、潜在损失、两企业信息共享率分别相

等(k1 = k2 = k, c1 = c2 = c, ξ1 = ξ2 = ξ, L1 = L2 = L, λ1 = λ2 = λ),以下命题4是对两企业对称情况的

讨论.

命题4 定向攻击情形下, 当企业极度厌恶风险时, 最优安全投资随着风险厌恶水平的增加而

减小, 当企业轻微厌恶风险时, 若网络暴露程度、黑客攻击概率、潜在损失和安全投资效率满足关

系
ξcLeαL(1−A)

2k
+

1

A

(
1

α2
+

1

Lα(eαL − 1)

)
< 0时,最优安全投资随风险厌恶水平的增加而增加,若满
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足关系
ξcLeαL(1−A)

2k
+

1

A

(
1

α2
+

1

Lα(eαL − 1)

)
> 0时,最优安全投资随着风险厌恶水平的增加而减小.

证明

s =
1

(1 + λ)

(
2

(α+
√
∆2)

− 1

k

)

= − 1

(1 + λ)

ξc(eαL − 1)
(
1−

√
1 + 4k 1

ξcα(eαL−1)

)
2k

+
1

k


= − 1

(1 + λ)

ξc(eαL − 1) + 2

2k
−

ξc(eαL − 1)
√
1 + 4k 1

ξcα(eαL−1)

2k

 .

(24)

设A = (1 +
4k

ξcα(eαL − 1)
)

1
2则

∂A

∂α
= − 2k

ξcα(eαL − 1)

(
1 +

4k

ξcα(eαL − 1)

)− 1
2
(
1

α
+

1

L(eαL − 1)

)
, (25)

∂s

∂α
= − 1

(1 + λ)

(
ξcLeαL(1−A)

2k
+

1

A

( 1

α2
+

1

Lα(eαL − 1)

))
. (26)

企业面对定向攻击情形下, 当企业极度厌恶风险, 即当α → +∞时, A |α→+∞ → 1+,
∂s

∂α
|α→+∞ →

0− < 0,因此,最优信息安全投资随风险厌恶水平的增加而减小. 当企业轻微厌恶风险时,即当α → 0+时,

若
ξcLeαL(1−A)

2k
+

1

A

(
1

α2
+

1

Lα(eαL − 1)

)
< 0,则

∂s

∂α
> 0,若

ξcLeαL(1−A)

2k
+

1

A

(
1

α2
+

1

Lα(eαL − 1)

)
> 0,

∂s

∂α
< 0. 因此,当企业轻微厌恶风险时,还需要考虑网络暴露程度、黑客攻击概率、潜在损失、安全投

资效率与风险厌恶程度的关系,若满足关系
ξcLeαL(1−A)

2k
+

1

A

(
1

α2
+

1

Lα(eαL − 1)

)
< 0,最优安全投资

随着风险厌恶水平的增加而增加,若满足关系
ξcLeαL(1−A)

2k
+

1

A

(
1

α2
+

1

Lα(eαL − 1)

)
> 0,最优安全投

资随着风险厌恶水平的增大而减小. 证毕.
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图5 随机攻击下最优安全投资与信息共享系数的关系

Fig.5 Optimal information security investment vs. information sharing

coefficient
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图6 定向攻击下最优安全投资与风险厌恶水平的关系(极度厌恶风
险)

Fig.6 Optimal information security investment vs great high

risk-aversion coefficient
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定向攻击情形下,当企业极度厌恶风险时,其最优安全投资随着风险厌恶水平的增加而减小,这和实践

存在一定分歧,本研究认为,当企业进行安全投资决策时,考虑的不仅有安全风险(黑客入侵造成损失的风

险),还有投资风险(过度投资的风险),决策者在进行安全投资决策时,需要平衡安全风险与投资风险的关系.

在投资数额较少时,投资风险较小,但安全风险较大,此时,风险厌恶型决策者为了提高安全水平就会增大

投资.随着投资额的增大,网络安全水平提高,安全风险逐渐减小,但投资风险增大,此时,风险厌恶型决策

者为降低投资风险,就会适当减少投资.

当企业对风险极度厌恶时,令k1 = k2 = 0.005, ξ1 = ξ2 = 0.4, L1 = L2 = 2 000, λ1 = 0.6, λ2 = 0.3,

c1 = c2 = 0.04,对最优信息安全投资与风险厌恶水平的关系进行数学模拟如图6所示.

当企业轻微厌恶风险时,其它参数不变,改变风险厌恶系数的取值范围,对最优安全投资与风险厌恶水

平的关系进行数学模拟,如图7(a)所示. 当企业对风险轻微厌恶时,调整潜在损失L1 = L2 = 200 000,网络

暴露程度ξ1 = ξ2 = 0.8,安全投资效率k1 = k2 = 0.04,对最优安全投资与风险厌恶水平的关系进行数学模

拟,如图7(b)所示.
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图7 定向攻击下最优安全投资与风险厌恶水平的关系(轻微厌恶风险)

Fig.7 Optimal information security investment vs. very low risk-aversion coefficient

命题5 定向攻击情形下,企业的最优安全投资随着安全投资效率的增加而增加,与企业对风险的厌恶水

平无关.

证明

∂s1
∂k1

=
1

(1− λ1λ2)

(
2ξ1c1(e

αL1 − 1)

4k2
1

+
1√

(α2 + 4k1
α

ξ1c1(eαL1−1)
)
+

2ξ1c1(1− eαL1)
√
α2 + 4k2

α
ξ2c2(eαL2−1)

4αk2
1

+
1

k2
1

)
,

(27)

∂s1
∂k1

|α→0+ → 1

(1− λ1λ2)

(√
ξ1c1L1

4k1
+

1

k2
1

)
> 0, (28)

∂s1
∂k1

|α→+∞ → 1

k2
1(1− λ1λ2)

> 0. (29)
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同理可证
∂s2
∂k2

|α→+∞ > 0,
∂s2
∂k2

|α→0+ > 0. 证毕.

定向攻击情形下,企业的最优信息安全投资随着安全投资效率的增加而增加,不受其它因素的影响,如

图8所示. 信息安全投资效率的增高可以有效提高安全水平,减小定向攻击入侵带来的潜在损失,风险厌恶

型决策者很愿意增大安全投资以减少定向攻击所带来的潜在损失.由此命题可知,在企业面临定向攻击时,

当投资效率增大时,厌恶型决策者应该增加安全投资,以获得最大期望效用.

厌恶系数α = 7, 黑客攻击概率ξ1 = ξ2 = 0.4, 另一个企业的安全投资效率为k2 = 0.05, 潜在损

失L1 = L2 = 200 000,信息共享率λ1 = 0.6, λ2 = 0.3,网络暴露程度c1 = c2 = 0.04,对定向攻击下最优安

全投资与安全投资效率的关系进行数学模拟,如图8所示.

命题6 定向攻击情形下,企业1和企业2的最优安全投资都随着本企业信息共享系数的增加而增加.

证明 设∆1 = α2 − 4k1
α

ξ1c1(1− eαL1)
> 0, ∆2 = α2 − 4k2

α

ξ2c2(1− eαL2)
> 0,则

s1 =
1

(1− λ1λ2)

(
2

α+
√
∆1

− 2λ2

α+
√
∆2

+
λ2

k2
− 1

k1

)
, (30)

s2 =
1

(1− λ1λ2)

(
2

α+
√
∆2

− 2λ1

α+
√
∆1

+
λ1

k1
− 1

k2

)
, (31)

∂s1
∂λ1

=
λ2

(1− λ1λ2)
2

(
2

α+
√
∆1

− 2λ2

α+
√
∆2

+
λ2

k2
− 1

k1

)
> 0, (32)

∂s2
∂λ2

=
λ1

(1− λ1λ2)
2

(
2

α+
√
∆2

− 2λ1

α+
√
∆1

+
λ1

k1
− 1

k2

)
> 0. (33)

证毕.

从上述计算可以看出,定向攻击情形下,企业1和企业2的最优安全投资都随着各自信息共享系数的增加

而增加,如图9所示,当企业增大信息共享率时,一方面提高了各个企业的安全水平,同时也增大了各企业的

安全投资,这一结论与随机攻击情形下的结论相同.
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图 8 定向攻击下最优安全投资与投资效率的关系

Fig. 8 Optimal information security investment vs. investment

efficiency
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图 9 定向攻击下最优安全投资与信息共享系数的关系

Fig. 9 Optimal information security investment vs. information sharing

coefficient

任意设置风险厌恶系数α = 7,令另一个企业的信息安全共享率λ2 = 0.3,网络暴露程度c1 = c2 = 0.04,

安全投资效率k1 = k2 = 0.000 005,黑客攻击概率ξ1 = ξ2 = 0.4,潜在损失L1 = L2 = 2 000 000,对企业最
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优安全投资与各自共享系数的关系进行模拟,如图9所示.

通过对随机攻击与定向攻击两种情形下的结论比较可知,除了最优安全投资与信息共享系数的关系相

同,其他结论都存在差异.由此可知,当企业同时面临随机攻击与定向攻击时,可参考对应的研究结论并结

合企业的具体情况,根据网络暴露程度、黑客攻击概率和潜在损失的关系分别对随机攻击与定向攻击情形

下的安全投资做出合理的资金分配,选择最优安全投资以获得最大期望效用.

3 结结结束束束语语语

本文分别对随机攻击与定向攻击两种情形下两个风险厌恶型企业的信息安全投资策略进行了研究,同

时考虑了两企业的信息共享水平,并分析了两种攻击情形下风险厌恶水平、企业的潜在损失、网络暴露程

度、黑客攻击概率、安全投资效率等相关因素对企业最优安全投资的影响.结果表明,在两种不同的攻击情

形下,不同的风险厌恶水平对企业最优信息安全投资具有不同的影响.例如,在随机攻击情形下,当企业极

度厌恶风险时,企业的最优信息安全投资随着风险厌恶水平的增加而增加,而定向攻击情形下,当企业极度

厌恶风险时,最优安全投资随着风险厌恶水平的增加而减小.

通过对比分析随机攻击与定向攻击两种情形下的结论可以看出,企业面对不同的攻击类型应采取不同

的投资策略,才能有效防御黑客的攻击和减少黑客入侵给企业造成的损失.
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