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中国民用航空网络的中心化及节点攻击比较
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摘要:以中国民用航空(CAN)网络为研究对象,应用度、紧密度、点介数和流介数四个指标对CAN进行中心化处

理,判断最合适的处理方法并认定CAN网络的主要节点. 其中,点介数指标对CAN网络的中心化处理效果最好,中

心化程度达到96.92%. 最后得出结论,中国航空网络的前五中心节点按顺序分别是北京、上海、广州、乌鲁木

齐、昆明. 进一步地,采用节点攻击的方法进行了验证.
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Centrality of China aviation network and node attack comparison

Cui Bo
(College of Economics and Management, Nanjing University of Aeronautics and Astronautics, Nanjing 210016, China)

Abstract: This paper chooses China aviation network(CAN) as its research objective, applying respectively
the four indexes of centrality degree, closeness, betweenness and flow betweenness to the centrality of CAN,
thereafter determining the most appropriate treatment and thus identifying the primary nodes of CAN. It has
been found that among the four kinds of treatment results, betweenness, up to 96.92% in centrality, is the best
index for the centrality of CAN. The finding leads to a conclusion that the top five central nodes of CAN are
Beijing, Shanghai, Guangzhou, Urumqi and Kunming in order, which has been further verified by the node
attack method.
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1 引引引 言言言

在采用网络研究方法对航空网络进行研究的过程中, 人们发现其具有“小世界网络”的相关统计特

性 [1−6],但相关研究多集中在航空网络结构的物理统计特征分析以及整体拓扑结构的演变上,以社会网络

方法分析航空网络的相关研究较少. 由于航空网络的节点之间具有明显的差别性,有关节点间的深入比较

分析以及对航空网络进行中心化研究就显得尤为必要.网络中心化的概念最早可以追溯到19世纪应用统

计学的思想 [7]. 通常情况下,不同类型的网络需要使用不同的中心化指标进行中心化 [8],并通过参数的结

合使用构成多重测试(multiple centrality) [9]研究方法. 国内也有学者运用其它的理论和方法研究CAN(China

aviation network)的集中程度问题.例如,利用位序规模模型衡量航空运输集中度,以此评价枢纽机场地位的

强弱 [10];或基于1995、2000和2003年的航空客运统计数据,以优势流(dominant flow)方法为主,辅以距离平
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方和聚类法,分析中国主要城市在国内客运航空网络中的层级及其变化 [11];亦有利用航空流数据,用GIS方

法研究中国航空网络机场体系的空间格局等 [12]. 然而,传统的研究方法不能对航空网络空间结构的复杂性

特征进行深入识别,不能很好地反映机场间的连接特性、强弱程度等关系,而网络节点的中心化测试,正是

判断节点在网络中的重要程度,调整航空布局,优化资源配置的重要手段,尤其对航空网络的安全具有重要

意义.本文基于航空网络中节点的本质特征,运用社会网络研究方法,对2008年我国夏秋航班时刻形成的航

空网络样本进行实证分析,研究比较了我国航空网络中机场的中心化程度.

2 实实实证证证数数数据据据收收收集集集与与与处处处理理理

航空网络依托于机场节点,以节点间的航线构成关联. 本文以我国境内定期航班通航城市156个(不含香

港、澳门和台湾)作为节点,以2008年夏秋航季客运1 825条往返航线(包含中转航线)为边,即图G = (V, E),

节点数N = |V | = 156,边数M = |E| = 1 825.

说明:

1）由于所选取的航线均为往返航线,在后期运算过程中,不考虑航线的方向问题;

2）有些城市虽然拥有两个或两个以上的机场,仍作为一个单位进行数据统计.

对所有节点按照2008年总吞吐量数值(旅客吞吐量与货邮吞吐量换算结果之和)进行编号,以i表示. ki表

示节点的度,其排名以Rk表示. 其中前20节点的度值如表1所示. 在现有数据中CAN网络存在10个孤立节点.

节点的平均度是14.6,说明平均每个节点与其它近15个节点存在直接联系.全部节点中有48个节点的度超过

均值,占总数的30.77%.

表 1 度值较大的前20节点

Table 1 The top 20 nodes with greater degree

编号 节点 ki Rk 编号 节点 ki Rk 编号 节点 ki Rk 编号 节点 ki Rk

1 北京 101 1 6 昆明 55 7 11 武汉 44 15 16 青岛 43 18

2 上海 82 2 7 杭州 52 9 12 南京 51 10 17 沈阳 47 13

3 广州 82 2 8 西安 56 6 13 长沙 49 11 18 三亚 29 34

4 深圳 69 4 9 重庆 55 7 14 海口 32 25 19 郑州 47 13

5 成都 59 5 10 厦门 48 12 15 大连 44 15 20 乌鲁木齐 33 23

航空网络中传递的“信息”主要是人和货物.考虑“信息”流动过程,并分析其传递特点,可以得出,

适合对航空网络进行中心化处理的指标主要有度、紧密度、点介数和流介数指标四种 [13]. 根据相关定

义 [14−18],对CAN进行中心化处理. 主要考虑各指标中数值较大的节点,以不同颜色和形状区分中心节点和

周围点,由此绘制的航空网络节点连接示意图如图1所示.

(a) 以度指标表示的CAN中心子
网

(b) 以紧密度指标表示的CAN中
心子网

(c) 以点介数指标表示的CAN中
心子网

(d) 以流介数指标表示的CAN中
心子网

图 1 CAN中心子网

Fig. 1 CAN center subnets

通过计算CAN网络节点的度值,发现北京、上海、广州三个节点的度排名较高,与其它节点差距较大.
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同样发现,这三个节点的紧密度排名虽然仍较高,但与其它节点差距有所缩小. 对比度与紧密度指标的相关

数据,发现其它非中心节点位置的重要性可以由紧密度信息凸显出差别.

计算所有节点的点介数值. CAN网络中节点的介数值较高的有五个, 按照排名依次为北京、乌鲁木

齐、广州、上海、昆明. 这五个节点的介数值与其它节点差距很大.节点1(北京)的介数值最高;节点20(乌

鲁木齐)次之,节点6(昆明)位居第五位,但前两项统计指标并未有效将这两节点在网络中的重要性显现出来.

节点2(上海)与节点3(广州)的度与紧密度数值均相等,在图1(a)、(b)两图中无法进行有效比较,但节点3的点

介数值高于节点2.

流介数指标使得节点的排名发生了明显变化. 较之前的分析,节点1的位置首次发生了改变;节点20成

为流介数值最高的节点. 值得一提的是, 通过四种指标的处理, 可以发现, 度和紧密度指标的前五节点一

致,点介数指标和流介数指标的前五节点一致.按照四种网络中心化处理的方法,得到各节点的指标数据如

表2所示. 航空网络节点排序按照指标不同而有所差异,故需要进一步判断指标的中心化程度以选择最合适

的中心化指标,并进一步判别节点的重要程度.

表 2 CAN网络部分节点的中心化指标

Table 2 The centering indicator value of part of nodes in CAN

编号 城市 度 编号 城市 紧密度 编号 城市 点介数 编号 城市 流介数

1 北京 0.652 1 北京 0.824 1 北京 4 361.71 20 乌鲁木齐 2 294.05

2 上海 0.529 2 上海 0.749 20 乌鲁木齐 2 781.48 1 北京 1 948.20

3 广州 0.529 3 广州 0.749 3 广州 2 145.69 6 昆明 1 851.81

4 深圳 0.445 4 深圳 0.705 2 上海 2 135.80 2 上海 1 454.24

5 成都 0.381 5 成都 0.674 6 昆明 2 037.42 3 广州 1 391.89

8 西安 0.361 8 西安 0.665 8 西安 1 479.50 8 西安 1 265.23

6 昆明 0.355 9 重庆 0.660 5 成都 1 220.12 5 成都 980.313

⋯⋯

⋯⋯ 6 昆明 0.628 ⋯⋯ ⋯⋯

⋯⋯

20 乌鲁木齐 0.213 20 乌鲁木齐 0.585 23 天津 172.889 12 南京 142.538

3 不不不同同同指指指标标标下下下的的的中中中心心心化化化程程程度度度比比比较较较

衡量网络中心化程度的高低要依据网络中心化的相关指标.假定在具有n个节点的网络CA中已经定义

了中心化指标,网络的中心化程度定义如下 [19]

Cg
A =

∑
x∈W

(C∗
A − CA(x))

(n− 1)max
x∈W

(C∗
A − CA(x))

,

其中 W表示整个网络, C∗
A = max

x∈W
CA(x)表示所定义的中心度最大节点的中心度值.

可知若各节点的中心度都相同,即网络没有中心,则C∗
A = 0 . 若网络中只有一个节点的中心度为1,其

余节点的中心度为0,可得Cg
A 越大,少数中心节点越突出,说明网络节点的中心化差异越大,少数节点的中

心化指标高,因而计算出的中心节点准确率就很高,中心化程度越高.

将度、紧密度、点介数、流介数四个指标分别带入上式,得到不同的网络中心化程度

Cg
D =

∑
x∈W

[n− 1− CD(x)]

(n− 1)(n− 2)
,
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Cg
C =

∑
x∈W

[n− 1− CC(x)]

(n− 1)(n− 2)/(2n− 3)
,

Cg
B =

∑
x∈W

[(n− 1)(n− 2)− 2CB(x)]

(n− 1)2(n− 2)
,

Cg
FB =

∑
x∈W

[n(n− 1)− 4CFB(x)]

n(n− 1)2
.

其中,CD(x)、CC(x)、CB(x)、CFB(x)分别表示的是网络节点的度、紧密度、点介数和流介数指标值.相

对来说,度指标更适合衡量局部网络中节点的影响力,而在全局范围内,又需要引用紧密度指标,但这两种

指标只适用于静态网络分析.介数指标更适合进行动态网络的分析 [16]. 应用上述公式,分别采用度指标、

紧密度指标以及介数指标对CAN网络进行中心化处理时,得到的CAN网络在不同指标下的中心化程度如

表 3所示.

表 3 不同指标下的CAN网络中心化程度

Table 3 The centrality degree under the different indicators of CAN

指标 度指标CD 紧密度指标CC 点介数指标CB 流介数指标CFB

中心化程度 86.13% 43.61% 96.92% 94.30%

图 2 前20节点四指标中心化数据的累积分布

Fig. 2 The cumulative distribution of centralized data under four indicators of the top 20 nodes

显然,选择不同的中心化指标进行网络处理,所获得的中心化程度不同.对于CAN网络,紧密度指标的

中心化程度较低,说明紧密度指标不适合CAN网络的中心化处理. 同时,选择CAN网络中排名前20的节点,

分别衡量各节点的指标数值分布情况,如图2所示. 可以发现,度指标和紧密度指标对节点的区分度不大,而

点介数指标的分布差异较明显. 相对而言,通过计算各指标的中心化程度,并对比前20节点的中心化数据的

累积分布,可得,对于CAN网络进行中心化处理更适合以点介数指标作为标准.

4 结结结果果果的的的进进进一一一步步步验验验证证证

网络的有效性主要体现在节点及边的有效连接上,网络攻击是造成节点或边失效的主要手段. 为了进

一步研究对CAN网络进行中心化处理的指标选择,采用网络攻击的方法对结果进行验证. 曾有学者对网络

节点攻击 [20]与边攻击 [21]两种策略进行过研究.为了重点比较网络节点的差异性,本文选择节点攻击策略,
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包括一次性与循环攻击两种方法. 通过比较网络效率下降幅度,找出最有效率的攻击方式. 而此种攻击方式

下的中心化指标即为最适宜进行CAN网络中心化处理的指标,按照该指标处理网络得到的主要节点也即为

网络的中心化程度较高的节点.

一般来说,为了保证网络的原始结构不出现较大变动,同时又能够使得不同类型的攻击方案显现差别,

选择进行攻击的网络节点的数量多在网络全部节点数量的1%左右,即Nrm/N = 0.01 [20]. 但由于CAN网

络的节点数量相对较少, 1%的节点选择不能体现出足够的攻击效果,故选择进行攻击的节点的数量为10个,

Nrm/N = 0.064 .

根据四种指标和两种节点攻击方法,生成八种中心化攻击方式.

1)ID、IC、IB、IFB攻击:采用一次性移除的原则,首先测试网络中所有节点的指标的中心化值,然后一

次性移去一定数量的同指标最初排序中值大的节点.

2)RD、RC、RB、RFB攻击:采用循环移除的原则,首先测试网络中所有节点的度的中心化值,移去最

大度值的节点,此时拓扑结构已经变化,然后重新测试,移去此时指标最大的节点,依次循环下去.

4.1 基基基于于于ID、、、IC、、、IB、、、IFB方方方式式式的的的攻攻攻击击击

针对前文的中心化测试结果,按照表2所示顺序,移除相关节点. 攻击后的网络如图3(a、b、c)所示.

在进行基于ID的攻击后,网络中的无效节点由最初的10个增加到27个,出现了2条独立链状网络. 在进

行基于IC的攻击后,网络中无效节点的数量为23个,没有出现独立的链式网络,说明IC攻击方式能力较弱.

在进行基于IB的攻击后,网络中的无效节点增加到28个,网络规模明显缩减,出现了4条独立链状网络. 可以

看出,基于IB的攻击较基于前两者的攻击更为有效,按照一次移除的原则,基于IB的攻击方式所移除的节点

与基于IFB的攻击方式所移除的节点一致,具有相同的移除效果.

(a) ID攻击后的CAN网络 (b) IC攻击后的CAN网络 (c) IB（IFB） 攻 击 后

的CAN网络
(d) RB（RFB） 攻 击 后
的CAN网络

图 3 受攻击后的CAN网络

Fig. 3 CAN after be attacked

4.2 基基基于于于RD、、、RC、、、RB、、、RFB方方方式式式的的的攻攻攻击击击

进一步地,采取基于RD、RC、RB的攻击策略,进行网络节点的循环移除.根据循环攻击的原则,采取

循环移除中心化节点的方法依次循环移除网络中十个指标值最大的节点,其移除顺序如表4所示.

可以发现, RD攻击效果与ID攻击效果相同, RC的攻击效果与IC攻击效果相同. RD与RC方式攻击后的网

络与图3 (a)、(b)一致. RB攻击方式与RFB攻击方式下移除的前十位节点一致,只是移除的顺序不同,故攻击

后的网络形态也一致.在进行基于RB的攻击后,网络中的无效节点亦增加到28个,出现了5条独立链状网络.

值得注意的是,在采用RB(RFB)策略循环攻击的过程中,由于网络结构的变化,使得网络节点的介数值也发

生了明显变化,甚至出现下一轮移除的节点的介数测试值高于上一轮的结果,移除的节点及移除的顺序不

再简单等同于网络初始结构的介数排列.

5 结结结束束束语语语

根据效率测试,通过采用一次性攻击与循环攻击两种方式攻击CAN网络不同指标下排名前十的主要节

点,获得如表5所示的攻击效果对比.
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表 4 四指标下的循环中心化测试值

Table 4 Circulation centering test value under four indicators

RD测试 RC测试 RB测试 RFB测试

循环 移除节点 测试值 循环 移除节点 测试值 循环 移除节点 测试值 循环 移除节点 测试值

1 北京 0.652 1 北京 0.824 1 北京 4361.709 1 乌鲁木齐 2294.046

2 广州 0.536 2 上海 0.748 2 上海 3202.026 2 北京 3145.932

2 上海 0.536 2 广州 0.748 3 广州 3584.988 3 上海 1787.27

4 深圳 0.447 4 深圳 0.7 4 乌鲁木齐 2896.946 4 广州 1814.757

5 成都 0.391 5 成都 0.668 5 昆明 2159.406 5 昆明 1772.308

6 西安 0.367 6 西安 0.658 6 深圳 2171.842 6 西安 1400.416

7 昆明 0.365 7 重庆 0.651 7 西安 2206.013 7 成都 1423.869

7 重庆 0.365 8 杭州 0.641 8 成都 2088.371 8 重庆 1612.1

9 杭州 0.347 8 南京 0.641 9 重庆 2431.215 9 深圳 1222.019

10 南京 0.342 10 长沙 0.629 10 南京 1501.363 10 南京 1006.959

表 5 不同指标下的CAN网络中心化程度

Table 5 The centrality degree under different indicators of CAN

攻击方式 攻击后边数 下降比例 攻击后的效率 下降比例

攻击前的网络边数1825 ID、RD攻击 506 0.723 0.2616 0.4068

IC、RC攻击 524 71.30% 0.3042 31.03%

攻击前的网络效率0.441 IB、IFB攻击 552 70.00% 0.23 47.86%

RB、RFB攻击 534 70.80% 0.2262 48.71%

根据表5的攻击效果不难看出,针对CAN网络,尽管介数指标在控制网络的连接边数上并不具最明显的

影响力,但是在降低网络效率方面,以介数指标为依据的攻击方式比以度和紧密度指标为依据的攻击方式

更加有效. 采用RB攻击方式,网络效率下降近一半.如果航空网络中节点出现瘫痪,网络的破坏速度就会大

大加快. 由表5可知,以上攻击策略的排序为: RB(RFB)>IB(IFB)>RD(ID)>RC(IC).

对于航空网络的节点攻击,在现实中可能是由于自然灾害或其它原因造成,了解不同攻击方式下网络效

率的下降程度对于预防突发事件,保障航空网络的正常运行具有重大意义.结合前面的研究结果,可以得出,

在以上四个指标的比较中,介数指标尤其是点介数指标是衡量CAN中节点的中心化程度较为合适的指标.

而从网络效率的角度分析,根据介数指标的一次计算结果(北京、乌鲁木齐、广州、上海、昆明)进行的一

次性攻击(IB)对网络效率的影响不如循环攻击(RB)结果.综上所述, CAN网络的中心节点应是按照介数指标

计算结果得出的五个节点: 北京、乌鲁木齐、广州、上海、昆明,但其中心性排位应按照循环攻击方法下

依次出现的顺序作为最终结果,即北京、上海、广州、乌鲁木齐、昆明. 这一结论与我国航空网络的实际

情况相符.另一方面,北京、上海、广州均已是国内主要航空公司基地,航线密集. 乌鲁木齐和昆明的重要

性主要凸显于二者所在的地区,其局部航空网络发展尚有待进一步完善,而这样的发展方向也符合国家对

支线航空网络建设发展的规划. 随着相关支线航空网络的发展,乌鲁木齐和昆明也将在整个航空网络中能

起到更加重要的作用.
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